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RODUCAQO

AS TENDENCIAS ATUAIS DAS FRAUDES PARA AS EMPRESAS DE
VAREJO, COMERCIO ELETRONICO E SERVICOS FINANCEIROS

As fraudes digitais estdo aumentando a medida que as vendas online crescem e os fraudadores miram nos comerciantes
que sdo iniciantes no comércio eletronico ou que ndo contam com os recursos para implementar medidas avancadas
de seguranca.

Este eBook apresenta as informagdes do estudo True Cost of Fraud™ (O Real Custo das Fraudes) da LexisNexis® Risk Solutions,
publicado em maio de 2021. Ele oferece diretrizes para as empresas que buscam um crescimento seguro para 0s seus
negdcios em um cenario dinamico de fraudes.

Com dados compilados entre fevereiro e abril de 2021 em entrevistas com 454 executivos que trabalham com riscos e fraudes,
o estudo fornece uma imagem precisa das tendéncias atuais das fraudes na regido da América Latina nos mercados de varejo,
comeércio eletronico e servicos financeiros.

Em especial, analisa os desafios de seguranca relacionados a:
« Operag0es realizadas em canais moéveis e online.

+ Inclusao de novos mecanismos de pagamento.

« Expansao internacional.

+ Oferta de uma perfeita experiéncia ao cliente e omnichannel.

O estudo tem a particularidade de incluir dados coletados sobre as circunstancias extraordinarias causadas pela Covid-19.
Com mais clientes realizando compras online do que nunca, os fraudadores encontraram novas oportunidades de se misturar
a multiddo e explorar as vulnerabilidades de comerciantes e bancos. O resultado foi um impulsionamento de fraudes
direcionadas aos consumidores, o que forcou muitas empresas a repensar as suas estratégias de prevencao a fraudes.
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= =% /\\) DESAFIOS | RAPIDO AUMENTO DOS CUSTOS DAS FRAUDES

Hoje, os consumidores exigem operacdes tranquilas e faceis em todos os canais. Entretanto, a medida que os
comerciantes do varejo e do comércio eletrdnico acrescentam novos mecanismos de pagamento e expandem 0s
seus canais para o ambiente online, mével e internacional, acabam criando, sem querer, novas oportunidades para
os fraudadores.

Diversos fatores aumentaram os ataques de fraudes, entre eles:

+ Maior volume de ataques de invasado a contas e clonagem de cartao tendo como alvo empresas financeiras®.

+ Maior uso de formas de pagamento digital e por aproximacgao, por parte dos consumidores,
agravando o prejuizo por fraudes.

« Maior volume de operagGes em canais moveis, criando questdes de fraudes relacionadas a conta e identidade.

A média mensal de ataques bem sucedidos aumentou para 624, com a Colombia e a Argentina apresentando os maiores
ndmeros de investidas. Junto com esse crescimento do volume, o varejo e o comércio eletronico sofreram uma elevacdo
nos custos das fraudes, o mesmo ocorrendo de maneira acentuada para comerciantes e instituicdes financeiras na
América Latina. Em média, cada operacdo fraudulenta custou 3,68 vezes o valor da operacdo perdida, em comparacdo a
3,64 em 2019, o que reforca, ainda mais, a importancia da prevencao.

SOLUCAO | ESTEJA ATENTO

Com o crescimento de tentativas de fraudes e ataques bem-sucedidos, nenhuma empresa pode se dar ao luxo de
ignorar o risco.

Esteja atento e preparado para o aumento das fraudes no futuro préximo. Prepare a sua organizacdo com solucoes de
protecdo contra fraudes enquanto minimiza o atrito com o cliente em um ambiente online/mével competitivo.

! https://www.globenewswire.com/fr/news-release/2021/05/03/2221375/0/en/Latin-America-Fraud-Detection-

and-Prevention-Market-to-Reach-USD-2-945-3-Million-by-2028-Increasing-Incidence-of-Data-Fraud-to- 6& I_eXl S N eX | S®
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DESAFIOS | ACELERACAO DA MIGRAGCAO DIGITAL

Maior volume de atividades em canais moveis/online resulta em aumento dos riscos e dos custos das fraudes. A América
Latina é um dos mercados méveis de crescimento mais rapido, onde, para muitos, os dispositivos moveis sdo a principal
forma de conexdo a Internet.

O nlmero de comerciantes e instituicoes financeiras que oferecem comércio mével pulou para 84%, alta de 22% desde 2019.

A pandemia de Covid-19 acelerou bastante a transformacao digital, ja que os compradores migraram para os navegadores de
internet/online e para as operagdes em canais méveis. Mas os fraudadores também. Eles desenvolveram novas habilidades e
buscaram vulnerabilidades durante a pandemia. Os comerciantes e as instituicdes financeiras ndo estavam preparados para
0 aumento no volume de operagdes digitais, ndo contavam com solucoes de detecgdo de fraudes que pudessem avaliar as
identidades digitais e o risco da operagao.

« Ataxa dos custos das fraudes atribuida aos canais moéveis subiu para o comércio eletronico.

« O maior uso de carteiras digitais/moveis e pagamentos por aproximacao se alinhou com o crescimento da parcela de
custos de fraudes atribuida a essas formas de pagamento.

+ Fraudes de identidade e relacionadas a contas, como invasdo a contas e criacao de conta fraudulenta, sao especialmente
problematicas para as instituicGes financeiras e os comerciantes que oferecem comércio mével, o que contribui para uma
grande parte do prejuizo causado pelas fraudes.

SOLUCAO | TECNOLOGIA E A CHAVE

Para minimizar fraudes, as organizacdes ndo podem mais depender de processos manuais e tecnologias limitadas para
reduzir as taxas de risco, revisdes manuais e custos. Elas precisam de uma plataforma de tecnologia robusta de seguranca e
fraudes que as ajude na adaptacdo de um ambiente digital dindmico, oferecendo sélida gestdo de fraudes e experiéncia sem
atrito para clientes.
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DESAFIOS | FRAUDES SOFISTICADAS QUE SAO MAIS COMPLEXAS
E DIFICEIS DE DETECTAR

A medida em que o volume das fraudes cresceu, o mesmo ocorreu com a sua sofisticacdo, o que criou novos desafios para
varejistas online e institui¢des financeiras.

+ Redes de fraudes globalmente organizadas e conectadas compartilham informagdes de identidades roubadas e
colaboram na realizagao dos ataques. Com diversos dispositivos conectados, conseguem esconder a fonte e a localizagao
originais da operacgao.

« O grande nimero de ataques de botnets, inclusive moveis, aumentam a quantidade de ataques que acabam passando.
Essas investidas automatizadas de fraudes subiram 66% em comparacao ao ano passado, com a Argentina, o Brasile o
Chile sofrendo a maioria deles.

« Asidentidades sintéticas formadas por informacGes pessoais reais e/ou falsas estdo se tornando mais comuns. As
ferramentas tradicionais de mitigacao de risco tém dificuldades de detecta-las.

SOLUCAO | UMA ABORDAGEM DE AUTENTICACAO EM MULTICAMADAS

Uma eficaz prevencdo a fraudes exige solucdes diferentes dependendo do canal e do tipo de operacdo. Nenhuma solucdo
Unica consegue autenticar os critérios digitais e fisicos, além do risco de identidade e de operacdo. As organizagdes
precisam de uma abordagem de defesa de autenticacdo robusta e em multicamadas para prevenir que os custos aumentem
rapidamente e que as fraudes impactem a receita.

« As fraudes ndo serdo combatidas com uma solugdo universal Gnica.

« Diversas solu¢des usadas em conjunto oferecem a melhor prote¢ao ao mesmo tempo em que garantem uma experiéncia
do cliente positiva, com baixo atrito.

+ Diferentes solucdes devem serimplementadas dependendo do canal e tipos de operagoes.

« Empresas do varejo e do comércio eletronico/movel devem ser proativos e investir em solugdes para evitar ameacas
digitais e moveis.
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DESAFIOS | VERIFICACAO DE IDENTIDADE

Fraudes relacionadas a identidade formaram uma parte consideravel dos prejuizos por fraudes, envolvendo invaséo a
contas e criagdo de conta fraudulenta. Empresas do varejo e de servicos financeiros que contam com canais online e
moveis enfrentam dificuldades para realizar a verificacdo de identidade e distinguir clientes legitimos de bots nocivos sem a
implementacdo de medidas caras de seguranca.

« Averificacdo da identidade do cliente foi considerada o « Osfornecedores de pagamento terceiros e ndo bancarios

principal desafio enfrentado pelas empresas
latino-americanas, saltando de 21% em 2019 para
44% em 2021.

« Fraudes primarias e amigaveis também

preocupam bastante.

oferecem transparéncia limitada sobre as identidades
por tras das complexas cadeias de pagamento e perfis de
usuario final.

« Muitas empresas varejistas e do comércio eletronico

possuem habilidade limitada para confirmar a localiza¢éo

de um pedido, que é um indicador importante de fraudes.

SOLUCAO | UMA DEFESA FORMIDAVEL

O fortalecimento da segurancga exige diversas formas de protecdo:

« Uma soluc¢do de prevencdo a fraudes eficaz deve validar ~ « Porque os botnets e as identidades sintéticas imitam

identidades em todos os canais. Ela deve conseguir
responder as seguintes perguntas em toda a jornada
do cliente:

» Abertura de conta - Quem é o cliente?

» Gestdo continua da conta - O cliente é quem ele
alega ser?

» Pagamentos - A operacdo é fraudulenta ou um
falso positivo?

Ferramentas de monitoramento em tempo real de
operagoes devem avaliar as identidades individuais, o
risco da operagao e a consisténcia aos padrdes anteriores
de comportamento de consumo - tudo em tempo real.

pessoas e operagoes reais, € preciso ter uma visdo
completa do cliente para determinar se ele é real ou nao.

Uma visao completa combina dados de identidade
fisica e digital e engloba inteligéncia relacionada a
dispositivos, localiza¢Ges, identidades, vinculos e
histérico de padrées de comportamento para distinguir,
com precisdo, usuarios de confianga de fraudulentos.

Combine esses diferentes elementos para criar uma
defesa formidavel e dar suporte ao aprendizado de
maquina para prevenir fraudes antes que ocorram.
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DESAFIOS | ATRITO COM O CLIENTE

Os clientes usam diferentes canais e dispositivos durante o dia, mudando facilmente de um para o outro e esperando uma
experiéncia consistente e ininterrupta em todos os canais.

A medida que mais operacdes s3o realizadas nos canais online e méveis, 0s consumidores passam a ter mais opcdes, o que
inclui abandonar uma operacao trabalhosa ou que cria atrasos.

Nem toda opera¢do apresenta o mesmo nivel de risco. Por isso, as empresas precisam de inteligéncia para saber quando
demandar mais ou menos medidas de seguranca dos clientes. Em um primeiro momento, os novos clientes podem
apreciar as etapas extras para verificar a sua identidade, como perguntas desafio e senhas de uso Unico. Mas os clientes
recorrentes podem se cansar dessas medidas de segurancga, pois esperam que a empresa 0s conheca.

SOLUCAO | INTELIGENCIA COMPARTILHADA

Aproveitando a inteligéncia global compartilhada do LexisNexis® Digital Identity Network®, a LexisNexis® Risk Solutions
consegue oferecer uma solucdo completa e de ponta a ponta que ajuda varejistas e instituicdes financeiras a reconhecer,
imediatamente, os clientes confidveis e autenticar as suas operacdes.

O resultado é uma experiéncia do usuario ininterrupta e bem-sucedida. Ao mesmo tempo, essas solucdes precisam manter as
taxas de falsos positivos baixas e detectar, de maneira precisa, as operacdes de alto risco, minimizando a exposicao a fraudes.

Com ferramentas de validacdo de identidade flexiveis e personalizadas, os riscos das fraudes podem ser segmentados, o que
permite que os controles de seguranca sejam ajustados, para cima ou para baixo, com base na operagao. A sua empresa pode
personalizar o nivel de autenticacdo automaticamente com base nos sinais relevantes de risco e na inteligéncia de identidade,
minimizando o atrito para os seus valiosos clientes.
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DESAFIOS | COOPERACAO COM OUTROS

E provavel que as empresas estejam enfrentando muitos dos mesmos tipos de fraudes. Na realidade, os padrdes de fraudes
e riscos compartilham de muitas semelhancas nos setores e localizacdes geogréficas. E os fraudadores raramente limitam
0s seus ataques a um Unico comerciante. A cooperagao com outras empresas do setor, inclusive concorrentes, pode trazer
beneficios para todos.

SOLUCAO | ALIANCAS DO SETOR

Buscar aliancas no setor para o compartilhamento de conhecimento e de informacdes sobre fraudes. A construcdo dessa
unido especifica do setor para troca de informacdes importantes pode manter todos do grupo atualizados sobre os padrdes e
taticas das fraudes do setor.

Vocé pode ir além da sua propria inteligéncia para identificar e rastrear, com mais precisdo, individuos e dispositivos em risco.
Tais informacdes podem incluir:

« Dispositivos com histdrico de listra negra.

« Contas “mula” e estratégias associadas a fraudes.

« Riscos especificos pertinentes ao setor/casos de uso/localizagado geografica.
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DESAFIOS | PREPARACAO PARA O FUTURO

O mundo pods-Covid-19 no varejo provavelmente nunca voltaré aos niveis anteriores. Esperar para ver pode ser
uma atitude arriscada.

Veja abaixo o que provavelmente estara no horizonte:

iy + Maior volume de ataques de fraudes.
+ Ameagas mais complexas e sofisticadas.
i' « Crimes cibernéticos mais ousados e enganosos.
SOLUCAO | INTEGRAGCAO DE SOLUCOES DE FRAUDES A
SEGURANCA CIBERNETICA E A EXPERIENCIA DO CLIENTE
Os comerciantes e as empresas de servicos financeiros na América Latina podem reduzir custos e riscos de fraudes com a
melhor pratica de integracdo de seguranca cibernética, experiéncia digital do cliente e operacoes de fraudes para:
« Melhorar as decisGes e a experiéncia do cliente com aprendizado de maquina e uma integracdo de sistemas/recursos
= ' que gerenciem o risco em toda a empresa e endpoints.

« Prever ameagas, em vez de reagir a elas, com dados aprimorados e recursos analiticos de ferramentas como
Inteligéncia Artificial e Machine Learning, alertas cibernéticos, inteligéncia de midia social e colaboragao coletiva.

+ Integrar essas ferramentas a solu¢des baseadas em identidade digital para proteger toda a jornada do cliente com o
minimo de atrito.
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O cenario das fraudes é complexo e esta em constante mudanca e desafia a sua empresa a equilibrar
seguranca robusta a experiéncia ininterrupta em todas as fases da jornada do cliente.

Os seus clientes exigem interacGes rapidas, tranquilas e seguras, independentemente de estarem no
ambiente online ou mével. E sua obrigacao fornecer experiéncias ideais ou eles ndo hesitardo em
abandonar a operagao e ir para a concorréncia.

A LexisNexis® Risk Solutions oferece solu¢oes de identificacao e de autenticacao de qualidade
internacional que ajudam a prevenir fraudes. Por serem modulares e adaptaveis, as nossas solucdes
podem ser personalizadas para atender aos fluxos de trabalho e as necessidades especificas de gestao
de identidade. Fale conosco para saber mais sobre como prevenir fraudes e, ao mesmo tempo, oferecer
uma experiéncia ao cliente de qualidade que ndo somente proteja a sua organizacdo, como também
ofereca uma vantagem competitiva no concorrido mercado digital de hoje.

Para saber mais—sL Dre
América Latina, ace
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Sobre a LexisNexis® Risk Solutions

A LexisNexis Risk Solutions utiliza o poder dos dados e das analises avangadas para fornecer informag&es que ajudam empresas e entidades governamentais a reduzir risco e a
melhorar a tomada de decisdes, beneficiando pessoas no mundo todo. Fornecemos solu¢des de dados e de tecnologia para uma grande variedade de setores, inclusive de seguros,
servigos financeiros, assisténcia médica e governos. Com sede na area metropolitana de Atlanta, estado da Gedrgia, Estados Unidos, contamos com escritdrios por todo o planeta e
fazemos parte do RELX (LSE: REL/NYSE: RELX), fornecedor global de analises baseadas em informacdes e ferramentas de tomada de deciséo para clientes profissionais e empresas.
Para mais informacdes, acesse www.risk.lexisnexis.com e www.relx.com.

As nossas solugdes de servicos financeiros auxiliam organiza¢des a prevenir crimes financeiros, atender as regulamentagdes, mitigar riscos comerciais, aprimorar a eficiéncia
operacional e aumentar a rentabilidade.

A LexisNexis e a logomarca Knowledge Burst sdo marcas comerciais registradas da RELX Inc. O Digital Identity Network é uma marca comercial registrada da ThreatMetrix, Inc.
Copyright © 2021 LexisNexis Risk Solutions. NXR15208-00-1021-PT-LA
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