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ESTUDO DE CASO

Realize, de maneira simples,

a distincao entre operacoes
confiaveis e comportamento
fraudulento com o LexisNexis®
ThreatMetrix®

Panorama

A Porto Seguro é mais que uma seguradora, € um ecossistema de solucdes
de servicos de protecdo, com tecnologia embarcada, para melhorar e
facilitar a experiéncia do cliente. Com mais de 70 anos de mercado, a
atuacao da companhia se concentra, hoje, em trés pilares estratégicos de
negocios: Seguros, Saude e Produtos Financeiros. Além de 8,4 milhdes de
clientes unicos, 13 mil funcionarios, 12 mil prestadores de servicos e 35 mil
corretores parceiros, a empresa conta ainda com 101 sucursais e escritdrios
regionais em todo o Brasil. Ao todo, 27 empresas fazem parte do universo
Porto Seguro, entre elas: Azul Seguros, Itau Seguros de Auto e Residéncia,
Porto Seguro Saude, Porto Seguro Servicos e Porto Seguro Uruguai. Em
2020, o lucro liquido da companhia foi de R$ 1.695,8 milhdo. O momento é
de aceleracdo do crescimento e expansao de novas frentes de negécio para
lancar gradativamente produtos inovadores e ser, cada vez mais, um Porto
Seguro para todos.
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O desafio

As fraudes sdo dindmicas e o ambiente de ameacas navega em constante escalada,
0 que torna a deteccdo de fraudes de pagamento tdo importante no mundo
corporativo. No mercado digital, segundos de atraso podem custar uma receita
valiosa para uma empresa. Tdo importante quanto isso, é a experiéncia do cliente.
Ao recusar uma compra legitima, a empresa gera atritos com o consumidor,
prejudicando a imagem da instituicdo. Por essa razdo, questdes relacionadas a
ameacas e identidades, que ndo sdo relevadas hoje, ja podem estar prejudicando
fluxos fundamentais de receitas e expondo as empresas a prejuizos, cada vez
maiores, causados por fraudadores. Com diversos produtos em seu portfoélio, a
Porto Seguro Bank buscava uma solucdo que fosse capaz de autenticar uma conta
sem que houvesse friccdo alguma com seus usudrios, detectando possiveis fraudes.

A solucao

O lancamento do Shell Box foi um ponto de virada para o cartao de crédito Porto
Seguro Bank. Esse novo produto da Porto permitiu usar uma estratégia diferente
na prevencdo de fraudes, focada na experiéncia do usudrio. Com a implementacéo
do LexisNexis® ThreatMetrix® como solucdo, a empresa consegue distinguir, em
milissegundos, entre um cliente de confianga e uma ameaca cibernética, sem
atritos com o usudrio. O LexisNexis® ThreatMetrix® € uma solucao corporativa de
inteligéncia de identidade e de autenticacdo digital. Ao combinar os componentes
integrais do LexID® Digital e do LexisNexis® Digital Identity Network, o
ThreatMetrix oferece uma poderosa perspectiva de risco, que combina inteligéncia
robusta de identidade digital e informacdes relevantes de operag¢des, ajudando

na rapida resposta a questdes criticas em todo o ciclo de vida do consumidor.
Identifica comportamentos suspeitos, em tempo quase real, e ajuda na tomada de
decisdes bem informadas sobre confianca e identidade.

“A expectativa é ter a LexisNexis® Risk Solutions como a principal
ferramenta de autentica¢ao para toda Porto Seguro. Tudo o que se fala de
autenticacao na Porto Seguro, sera feito pela LexisNexis Risk Solutions. ”

—Marco Lima, Gerente de Prevencao a Fraudes.

O LexID® Digital e o LexisNexis® Digital Identity Network sdo componentes
simbidticos das nossas solugdes antifraude, que fornecem uma andlise em
multicamadas, completamente invisivel ao usudrio final da identidade e da
operacdo. Juntos, esses elementos interdependentes ajudam no equilibrio de uma
experiéncia do cliente, sem atrito, com prevencdo abrangente contra fraudes e
solucdes de gestao de risco de seguranca cibernética.
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Os resultados

Com a implementacdo do ThreatMetrix, o volume de falsos positivos, na
autenticacdo, foi reduzido significativamente. Antes, os clientes eram desafiados

a um segundo fator de autenticacdo. Agora, a autenticacdo € feita de maneira
transparente, sem interacdo do usudrio. De todas as autenticacdes, 95% sdo
silenciosas, sem a necessidade de fator adicional algum. Isso gerou uma reducéo
drastica do custo geral de autenticacdo, uma vez que o processo de envio de tokens
e a validacdo do usudrio, por esse método, eram caros.

A deteccdo de fraudes de pagamento do ThreatMetrix ajuda a oferecer operacdes
personalizadas mais seguras para clientes confidveis, ao mesmo tempo que detecta
e previne fraudes e ameacas de crimes cibernéticos nos diferentes canais. Com
inteligéncia de identidade digital e informacgdes, coletadas sobre mais de 150
milhdes de operacdes didrias, de mais de 30 mil sites de internet no mundo todo,
essas solucdes comprovadas de protecdo contra fraudes mantém a sua empresa na
vanguarda global da luta contra os crimes cibernéticos. Os recursos direcionados
ajudam vocé a se concentrar, com seguranca, em clientes valiosos, enquanto
combatem mais fraudes de maneira eficaz.

Saiba mais em risk.lexisnexis.com/fraudes
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Sobre a LexisNexis Risk Solutions

A LexisNexis® Risk Solutions aproveita o poder dos dados e das andlises avancadas para fornecer informacoes que ajudam empresas e
entidades governamentais a reduzir risco e a melhorar a tomada de decisdes, beneficiando pessoas no mundo todo. Fornecemos solugdes de
dados e de tecnologia para uma grande variedade de setores, inclusive de seguros, servicos financeiros, assisténcia médica e governos. Com
sede na drea metropolitana de Atlanta, Gedrgia, EUA, contamos com escritorios no mundo todo e fazemos parte do RELX (LSE: REL/NYSE:
RELX), fornecedor global de andlises baseadas em informacdes e ferramentas de tomada de decisdo para

clientes profissionais e empresas. Para mais informacdes, acesse www.risk.lexisnexis.com e www.relx.com.

Este documento tem somente fins educativos e ndo garante a funcionalidade e os recursos dos produtos identificados da LexisNexis. A LexisNexis ndo garante que
este documento esteja completo e sem erros.

A LexisNexis, a LexID e a logomarca Knowledge Burst sdo marcas comerciais registradas da RELX Inc. A ThreatMetrix, a Digital Identity Network e a SmartID sdo marcas comerciais
registradas da ThreatMetrix, Inc.
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