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Behavioral Biometrics é o termo usado para descrever a maneira como um usudrio online
interage com o seu desktop, celular ou notebook através do teclado, mouse e/ou tela touchscreen.
O LexisNexis® Behavioral Biometrics foi projetado como uma melhoria para o produto
LexisNexis® ThreatMetrix® existente com o objetivo de:

» Acrescentar uma camada adicional de defesa contra tomada de decisdo sobre fraudes e risco ao
combinar a forma como um usudrio interage com o seu dispositivo a inteligéncia de identidade
digital existente.

* Melhorar a definicio do perfil de comportamento de alto risco associado a fraudadores, bots
automatizados, engenharia social e ataques de acesso remoto.

* Construir, com o passar do tempo, uma visdo mais clara do comportamento do usudrio legitimo,
identificando com confianca os desvios de um padréo ja estabelecido.

o Identificar perfis confidveis e de comportamento de alto risco para melhor prever praticas
fraudulentas em tempo quase real.
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As principais vantagens incluem:

o o Integracdo estreita: o LexisNexis Behavioral Biometrics esta completamente integrado
‘ no portal atual do LexisNexis ThreatMetrix®, simplificando o alinhamento com recursos de
inteligéncia de identidade digital e promovendo implementacao direta.

Abordagem Caixa Branca:
« Dados do Behavioral Biometrics relacionados as interacdes com o mouse, o teclado e
o dispositivo movel estao disponiveis para uso, de acordo com as politicas e as regras.

« Modelos e pontuagdes de Machine Learning para diferentes categorias de risco sdao
oferecidos com cédigos de razao associados para expor a légica por tras da classificagao.
Os atributos de Behavioral Biometrics podem ser usados independentes
ou em combinagao com os de identidade digital.
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© coleta de dados sobre senha ou informagdes pessoalmente identificaveis (PII).

Baixo atrito: implementado como parte do payload do JavaScript do LexisNexis
ThreatMetrix existente. Sem degradacao de desempenho ou impacto na laténcia
quando o Behavioral Biometrics é ativado.

Business Case do Behavioral Biometrics:

Tome decisdes confidveis sobre riscos que envolve cada vez mais a disposicao de vdrias pecas de
inteligéncia de maneira a impor poucas restri¢cdes a usuarios bons e confidveis. O desafio para os
negacios digitais é que os fraudadores costumam imitar o comportamento do usudrio legitimo, seja
imitando clientes verdadeiros, treinando bots automatizados para se comportarem como humanos
ou persuadindo pessoas a iniciar operagdes com 0 seu nome.

Os dados do Behavioral Biometrics oferecem uma outra dimenséo de inteligéncia as organizacdes,
capturando como um usudrio final se comporta com o seu dispositivo. Fornece esse conhecimento
juntamente com inteligéncia de identidade digital relacionada a reputacdo do dispositivo,
inteligéncia de localizagdo, padrdes de comportamento operacionais e ameacas conhecidas,
ajudando as empresas a diferenciar melhor entre usudrios confidveis e ameacas em potencial.
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Dois Bancos Nivel 1 na regido EMEA (Europa, Oriente Médio e Africa)

apresentaram resultados imediatos apds a integracao do Behavioral Biometrics

a criagoes de novas contas e as paginas de cadastros de novos canais.

PROBLEMA
COMERCIAL

A criagdo de novas contas e os cadastros de novos canais apresentam um ponto de
risco significativo na jornada do cliente, a medida que os fraudadores tentam monetizar
credenciais roubadas ou interceptar um cadastro bancario mével/online para ganhar
acesso a contas de bons clientes.

BEHAVIORAL
BIOMETRICS

Os fraudadores obtém listas de credenciais de identidade roubadas ou interceptadas e
usam esses dados para realizar cadastros fraudulentos em novos produtos ou servigos. A
captura de dados de identidade digital (ex.: integridade e localizagao do dispositivo), assim
como a forma com a qual um usuario insere dados no aplicativo, ajuda a diferenciar entre o
comportamento genuino do usuario e dos fraudadores usando identidades roubadas.

RESULTADOS

BANCO A:

70%

De taxa de fraude
encontrada em uma
regra a qual identificou
padroes recorrentes

de comportamento de
alto risco em campos
especificos no processo
de salicitacao de
cartaode crédito.

92%

De todas as fraudes
foram interrompidas
a'partir da regra nova
implementada.

BANCO B:

66%

De taxa de fraude
encontrada em novos
cadastros de aplicativos
maoveis que usaram
padrodes especificos

de comportamento de
alto risco.

75%

De taxa de fraude
encontrada na pagina de
redefinir senha, quando
as funcdes especificas do
tecladoforam usadas.
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Organizagao de servicos financeiros dos EUA modela comportamento
de alto risco para novas solicitagoes de cartao de crédito.

organizagdo de servicos financeiros a reduzir o prejuizo causado por fraudes e a minimizar

C A deteccdo de tentativas fraudulentas de solicitacao de cartao‘de crédito ajuda essa
as demandas operacionais associadas a gestao de estornos a comerciantes.

PROBLEMA
COMERCIAL

Descobriu-se que um fraudador se comportou de maneira muito diferente a de um usuario
confiadvel ao preencher um formulario de inscricdo. Uso do mouse, cadéncia do teclado e o
tempo gasto preenchendo os campos ajudaram na identificacdao de solicitagdes de alto risco
antes delas serem processadas.

AVANTAGEM DO SR TP . . N . . .
BEHAVIORAL Usando essa inteligéncia, a equipe de servigos profissionais LexisNexis ThreatMetrix

BIOMETRICS criou um modelo de fraude sob medida no Behavioral Biometrics, combinando dados
brutos de biometria comportamental com a analise comportamental refinada da
LexisNexis ThreatMetrix.

<<( ))> Aumento entre
710 e 20%
Este modelo de fraude personalizado ajudou a aumentar a detecgdo de fraudes em
@ 10% a 20%, além-de recursos de identidade digital existentes.
RESULTADOS

Redu¢ao de um terco'nos casos de falsos positivos.
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Empresa global de viagem diferencia entre avaliagoes confiaveis e
fraudulentas usando atributos do Behavioral Biometrics.

=

PROBLEMA
COMERCIAL

Avaliagoes fraudulentas podem representar um grande desafio para muitas
empresas de servigos de viagem. Os criminosos escrevem e publicam conientarios
enganosos para aumentar a credibilidade de ofertas de viagens falsas ou para
oferecer vantagens infundadas.

®

AVANTAGEM DO
BEHAVIORAL

Viajantes legitimos tendem a escrever avaliagdes geralmente bem pensadas, ao passo que os
fraudadores costumam produzir comentarios falsos em massa, por vezes alterando detalhes

importantes. Essa diferenca de comportamento ajudou essa agéncia de viagens a identificar

quais comportamentos indicavam uma avaliacao falsa.

BIOMETRICS

&

RESULTADOS

/o\ 4X 17 2x

Analises de tempo ajudaram a revelar Analises de dados de teclado revelaram
padrdes de comportamento de avaliagoes que avaliagdes que nao foram escritas
que foram consideradas quatro vezes mais do zero tinham quase duas vezes mais
provaveis de serem fraudulentas. probabilidade de serem rejeitadas.
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PROBLEMA
COMERCIAL

J

AVANTAGEM DO
BEHAVIORAL
BIOMETRICS

[

RESULTADOS

Troca de criptomoedas consegue diferenciar, com seguranca,
trafego humano de ndao humano.

Troca de criptomoedas tornou-se um alvo-chave para ataques-de bot automatizados
tentando invadir contas de bons usuarios para acessar moedas digitais.

Por natureza, o trafego de bots costuma apresentar um padrdo uniforme de interagao

com negdcios digitais, com caracteristicas que podem ser identificadas como semelhantes
amaquinas em vez de humanos. O isolamento dessas caracteristicas comportamentais
forneceu a troca de criptomoedas um sinal confiavel sobre se o usuario acessando a

conta era humano ou bot.

O trafego de bots apresentou uma Humanos exibiram pequenas
velocidade de acesso mais homogénea variacoes na velocidade de acesso
em cada interacao. com o passar do tempo.
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ﬁ 5 Empresa de jogos online protege pagamentos detectando comportamento
02% de alto risco em tempo-quase real.

Empresas de jogos sdao grandes alvos de criminosos cibernéticos em busca de lucros com
fundos fraudulentos, lavagem de dinheiro e monetizagdo com cartdes de créditos roubados.

®

PROBLEMA

COMERCIAL

Analises de dados de teclados revelaram que fraudadores em posse de dados de cartdes
de créditos roubados exibiram padrdes de comportamento consistentes tinicos e distintos
aos de como consumidores legitimos inserem os seus dados.

@%

AVANTAGEM DO
BEHAVIORAL

BIOMETRICS

32%

Iﬁ = De fraudes foram identificadas pela empresa de jogos para
pagamentos através da nossa tecnologia identificou que essas
contas estavam atreladas a cartdes de créditos roubados.

RESULTADOS
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Principais recursos do Behavioral Biometrics

Coleta de dados de mouse e teclado.

Um médulo mével dedicado de kit de desenvolvimento de software (SDK).

(@)
@ Coleta de dados de sensor e tela touchscreen.

& Atributos como deteccio de copia e cola, mouse fora da tela, elementos
%o da tela e tempo gastos nos campos de preenchimentos.

@ Uma pontuacdo geral de biometria comportamental, de fraudador, de anomalia,
"7 debot, de acesso remoto, de engenharia social e de co6digos de razdo associados.

Recursos de agrupamento de fraudes.

@ Historico de deteccdo de anomalia.
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B Uma interface de usudrio intuitiva acessada através do portal LexisNexis ThreatMetrix.



Para mais informacoes, acesse
risk.lexisnexis.com/fraudes
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Sobre a LexisNexis Risk Solutions

A LexisNexis® Risk Solutions aproveita o poder dos dados e das anélises avancadas para fornecer informacdes que ajudam empresas

e governos a reduzir risco e melhorar a tomada de decisdes, beneficiando pessoas no mundo todo. Fornecemos solucdes de dados e de
tecnologia para uma grande variedade de setores, inclusive de seguros, servigos financeiros, assisténcia médica e governos. Com sede na
area metropolitana de Atlanta, Gedrgia, contamos com escritérios por todo o planeta e fazemos parte do RELX (LSE: REL/NYSE: RELX),
fornecedor global de andlises baseadas em informacdes e ferramentas de tomada de decisdo para clientes profissionais e empresas.
Para mais informacoes, acesse www.risk.lexisnexis.com e www.relx.com.

As nossas solucdes de servigos financeiros auxiliam organizagdes a prevenir crimes financeiros, atender as regulamentacdes, mitigar riscos
comerciais, aprimorar a eficiéncia operacional e aumentar a rentabilidade.

Este documento tem somente fins educativos e ndo garante a funcionalidade e os recursos dos produtos identificados da LexisNexis.

A LexisNexis ndo garante que este documento esteja completo e sem erros.

A LexisNexis e a logomarca Knowledge Burst sdo marcas comerciais registradas da RELX Inc. A ThreatMetrix é uma marca comercial registrada da ThreatMetrix, Inc.
Copyright © 2021 LexisNexis Risk Solutions. NXR14782-00-0221-PT-LA
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