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RISK SOLUTIONS

PREVENCAO A FRAUDES EM
CARTEIRAS E CORRETORAS

Criando uma 6tima experiéncia do cliente em criptomoedas

A medida que as criptomoedas crescem, 0 mesmo acontece com as fraudes.

&
US$10 bi

i

54%

de todas as atividades
ilicitas no mundo estao
relacionadas a golpes.*

US$4,68 bi

sao enviados para contas
fraudulentas todo ano
pela comunidade mundial
de criptomoedas.*

em operagoes de criptomoedas
foram associados a atividades
ilicitas em 2020.*

Para fornecer um 6timo servico, é importante olhar para o cenario como um todo.

1. VERIFICACOES DE ABERTURA 2. MUDANCAS DE LOGIN 3. DEPOSITO, OPERAGCAO 4. INVESTIMENTO E
DE NOVAS CONTAS E CONTA E RETIRADA DE FUNDOS COMERCIALIZACAO SEGURA

+ Ofereca uma experiéncia + Identifique clientes « Identifique tentativas « Tenhauma visao
de onboarding sem atrito recorrentes e acelere o de engenharia social para omnicanal e de operagdo
ao mesmo tempo em que processamento das proteger os fundos dos cruzada da confianga e
impede fraudes interagdes de confianca clientes do risco

+ ldentifique, em tempo real, + Reconheca a evolucdo nas
potenciais tentativas de ameacas de fraudes fazendo
invasdo a contas para uso dos melhores dados e
manter os clientes seguros machine learning avancado

Atuais pontos problematicos:

EQUILiBRIO ENTRE EXPERIENCIA SEM ATRITO PARA CLIENTES i A
E PROTEGAO PARA USUARIOS DE RISCO
Um processo de onboarding facil pode criar uma alta taxa

de falhas de KYC e permitir que os fraudadores passem A
com facilidade. ’
_ . a
@ DEPENDENCIA DO AGENTE DE REVISAO Lo N\# . «F
~® MANUAL PARA VERIFICA(;AO _ﬁ

Demora na aprovacao pode resultar em alta taxa de desisténcia.

SOLICITAQAO EXCESSIVA DE INFORMA(;GES PESSOAIS ANTES DAS OPERA(;GES
Causa muito atrito, o que leva a altas taxas de desisténcia.

Como a LexisNexis® Risk Solutions se encaixa no seu fluxo de trabalho:

METODO 1
ONBOARDING
Usuarios se registram online

2

Pouco atrito, mas com muita
segurancga, para criacao

de novas contas: Verificacdo
da identidade fisica e digital
dos novos clientes,
reconhecendo fraudadores
com precisao.

METODO 2 METODO 3
DEPOSITO ACESSO A CONTA
Usuarios realizam operagGes Clientes usam as suas contas

A

Estratégias de autenticagio Gestao do ciclo de vida das
seguras e adaptaveis para contas de criptomoedas:
verificar as operagoes: Protecdo dos pontos de contato
Garantia de controles de alto risco como login,

de fraudes e compliance pagamento e mudanca
robustos, sem prejuizo de dados. Identificacdo

a experiéncia do cliente. de ocorréncias de engenharia

social com base em mudancgas
de comportamento, padrdes de
operagao e anomalias

de biometria comportamental.

LEXISNEXIS® THREATMETRIX® LEXISNEXIS® EMAILAGE

Utiliza inteligéncia de identidade digital Utiliza o endereco de e-mail do usuario
relacionada a dispositivos, localizagoes, como um identificador Unico de risco,
comportamentos e ameacas conhecidos oferecendo inteligéncia de facil

para distinguir, com confianca, entre compreensdo para fornecer uma viséo
usuarios legitimos e potenciais ameacas. aprimorada da confianca e do risco.

LEXISNEXIS® BEHAVIORAL LEXISNEXIS® DIGITAL IDENTITY
BIOMETRICS NETWORK®

Fornece uma camada adicional de defesa Acesso a uma das maiores redes de dados de
para ampliar a inteligéncia fornecida pelo identidade digital do mundo, garantindo que
ThreatMetrix e pelo Emailage, analisando a 0s bons clientes possam ser identificados em
maneira com a qual um usuario interage tempo quase real e os malfeitores impedidos
com os seus dispositivos. de agir.

LEXISNEXIS® TRUE ID® LEXISNEXIS® INSTANT VERIFY

Oferece autenticacdo segura e robusta de INTERNATIONAL

documentos de identidade fisica no Poderosa ferramenta de verificagdo e validagdo

momento do registro da conta e, ao de identidade que auxilia, de maneira rapida e

mesmo tempo, proporcionando uma eficiente, o onboarding de novos

experiéncia positiva ao usuario. relacionamentos, permitindo a verificacdo de
dados de mais de 30 paises, com base em

LEXISNEXIS® PHONE INTELLIGENCE fontes de dados locais e vasto conhecimento

Valida a autenticacdo de um nimero de 6195 [Eguisios eie velicaieto.

telefone em uma operacao, fornecendo
classificagdo baseada em risco através dos
dados da rede global e conhecimento
sobre a sua utilizagdo, com informacdes da
operadora em tempo quase real.

As carteiras e as corretoras de criptomoedas podem aplicar esse
conjunto Unico e agil de recursos em uma avaliagéo precisa do risco
em todos os pontos do ciclo de vida do cliente. Fornega uma étima
experiéncia do cliente enquanto impede fraudes, atende as
obrigacoes regulatérias e de compliance e protege a reputacao da
empresa.

APROVAGAO RECUSA

A LexisNexis® Risk Solutions A LexisNexis® Risk Solutions
identifica como sendo de baixo risco. identifica como sendo de alto risco.
Acdo recomendada é que Acdo recomendada é que
a operacao seja aprovada. a operacao seja recusada ou investigada.

(

O conjunto de tecnologia da LexisNexis® Risk Solutions oferece inimeros beneficio

S

Integracdo unica, facil Alertas de fraudes Redugao nos custos
e com pouco trabalho de uma vasta rede global de revisdao de KYC com
exigido pelas equipes de Tl composta de operacées tomada de decisdo mais
e compliance. realizadas anteriormente. precisa ja no comego.

.

Aumento na receita, pois Melhora na experiéncia Protecdo da reputacgdo da
os clientes sdo verificados do cliente gracas a reducdo sua empresa apresentando
e aprovados com mais rapidez. de atrito. seguranca e compliance.

Veja como a LexisNexis Risk Solutions pode ajudar a sua empresa
a alcancgar crescimento significativo ao identificar e impedir fraudes.

risk.lexisnexis.com/fraudes

* https://go.chainalysis.com/2021-Crypto-Crime-Report-demo.html?alild=eyJpljoidzVoS1h - A LexisNexis e a logomarca Knowledge Burst sdo marcas comerciais registradas da
JNGXKR3h3RGppYilsinQiOiJyRGZMVWZaK10zU2dQWWVWcDAGMWVPT0ifQ%253D%253D RELX. Este documento tem somente fins educativos e ndo garante a funcionalidade e
https://www.cityam.com/crypto-scam-chainalysis-report, nem os recursos dos produtos identificados da LexisNexis. A LexisNexis ndo garante

que este documento esteja completo e sem erros.
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