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Ataques de Phishing estao em alta.
E os custos aumentando.

A pandemia de Covid-19 causou uma mudanca digital em
muitas formas da atividade economica.

Como resultado, as fraudes online aceleraram rapidamente.
O custo pessoal, comercial e social esta crescendo.

O Phishing é a base
das fraudes online.
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Em 86% das pelo menos clicou em um em
organizacoes uma pessoa link de phishing 20212

O Phishing acontece quando um criminoso manda uma mensagem fraudulenta com o intuito de enganar uma pessoa, fazendo
com que ela revele informag&es confidenciais ou instale um software nocivo na infraestrutura da vitima, como um ransomware.
0 Vishing usa ligagdes telefonicas. E o Smishing é quando os fraudadores usam mensagem de texto.
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Taxa de aumento em vishing 9 6 O/()
em 2021.3

Taxa de ataques de falsificacdo de

O/ identidade que chegam por e-mail.®
0

Taxa de aumento em

ataques de phishing

a dispositivos moveis

nos EUA no terceiro \ /

trimestre de 2020, quando

comparado ao segundo
trimestre de 2020.4 Os fraudadores tém como alvo as

informacodes confidenciais como:

« Informagdes * Senhas
pessoa|s L NUmerOde

. Logins cartdo de crédito
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A pandemia acelerou o crescimento
de estratégias de phishing e de outras
formas de falsificacao de identidade.

Aumento no nimero de sites de phishing no mundo todo desde o comeco da Covid em 2020.
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Aumento no nimero de golpes
removidos da Internet pelo Centro
Britanico de Seguranca Cibernética

em 2020.” 15)(
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‘ 75%
Taxa de aumento nos ataques Aumento no ndmero de
diarios de phishing digital nos ataques cibernéticos na 168%
EUA, de janeiro a junho de regido Asia-Pacifico, de maio
2020.8 de 2020 a maio de 2021.°

Taxa das organizacdes 020

0

australianas que sofreram
ataques bem-sucedidos de
phishing em 2021.%°

O custo de phishing esta explodindo
a medida que mais comércios
migram para o ambiente digital.

Prejuizo médio nas transferéncias eletronicas
de e-mails comerciais comprometeram os
ataques nos EUA em 2020.

Salario médio nacional para um
golpista de telefone nos EUA.

K SALARIO MEDIO NOS EUA Primeiro trimestre

“US$54.000 e
-USS80.183

USS 180 € o custo médio por registro roubado de
informaces pessoais identificaveis.*

Aumento no trabalho remoto
expoe empresas a mais golpes.

Custo médio anual

de violagdes de dados

para uma empresa

dos EUAdesde o Uss]:48
crescimento do L{MSLECN?’E-E MILHOES
trabalho remoto em
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Porcentagem de profissionais de
risco que encontraram as maiores
ameacas de seguranca desde o
inicio da mudanca para o trabalho

137 l 188 remoto."
incidentes incidentes de phishing em O
de phishing fevereiro de 2021 no pico do
em janeiro segundo grande lockdown do

de 2021. Reino Unido.*

O custo social do phishing
esta aumentando.

Numero de sites de phishing com temas

governamentais derrubados do Reino Unido.* NUmero de campanhas de phishing
usando a marca NHS (sistema de
5,000 saude) no Reino Unido."
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valor que golpistas ganharam com e-mails comerciais comprometidos globalmente desde 2020.%

JS$1.800.000.000
US$5.200.000.000.000

prejuizo estimado para a economia global decorrente de
ataques cibernéticos nos proximos cinco anos.*

Figue um passo a frente dos golpistas
com uma abordagem em camadas
contra as fraudes.

Descubra como a LexisNexis® Risk Solutions retine gestado de fraudes, verificagdo de identidade e
informacdes sobre risco utilizando inteligéncia de rede, cobertura global confiavel pelo setor e propriedade
intelectual para permitir que a sua empresa diferencie, com confianga, entre um cliente verdadeiro e uma
ameaca, a0 mesmo tempo em que mantém uma boa experiéncia do cliente sem barreiras.

Acesse 0 nosso site para saber mais.
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Sobre LexisNexis® Risk Solutions

A LexisNexis® Risk Solutions explora o poder dos dados e das analises avangadas para fornecer informagdes que ajudam empresas e governos a
reduzir risco e melhorar a tomada de decis6es, beneficiando pessoas no mundo todo. Fornecemos solugdes de dados e de tecnologia para uma
grande variedade de setores, inclusive de seguros, servicos financeiros, assisténcia médica e governos.

Com sede na drea metropolitana de Atlanta, estado da Gedrgia, Estados Unidos, contamos com escritérios por todo o planeta e fazemos parte
do RELX (LSE: REL/NYSE: RELX), fornecedor global de anélises baseadas em informagdes e ferramentas de tomada de decisdo para clientes
profissionais e empresas. As nossas solu¢des auxiliam organizac¢des a prevenir crimes financeiros, atender o cumprimento de regulamentacdes,
mitigar riscos comerciais, aprimorar eficiéncia operacional e aumentar a rentabilidade.

Este documento tem somente fins educativos e ndo garante a funcionalidade e os recursos dos produtos identificados da LexisNexis® Risk
Solutions. A LexisNexis® Risk Solutions ndo garante que este documento esteja completo e sem erros. Se escrito por terceiros, as opinides podem
ndo refletir as da LexisNexis.

A LexisNexis e a logomarca Knowledge Burst sdo marcas comerciais registradas da RELX Inc. Copyright © 2022 LexisNexis Risk Solutions Group.
Outros produtos e servigos podem ser marcas comerciais ou marcas comerciais registradas de suas respectivas empresas. Copyright© 2022
LexisNexis Risk Solutions Group. NXR15503-00-0422-PT-LA
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