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Estudo LexisNexis® Risk Solutions: O Real Custo da Fraude™
Ajudamos instituigoes financeiras a enfrentar riscos de fraude em constante evolugao, garantindo decisoes
mais seguras e sustentaveis.

A pesquisa oferece um panorama geral de:

* Tendéncias atuais de fraude nos setores financeiros e de crédito da América Latina.

* Principais desafios relacionados a abertura digital de contas, fraudes em crédito e empréstimos, e verificagcao de identidade.
* Evolucao do cenario de fraudes, incluindo fraudes de primeira parte, fraudes com identidades sintéticas e golpes.

Panorama da fraude pos-pandemia:

* Acoletade dados para este relatorio ocorreu entre setembro e outubro de 2025, refletindo os riscos atuais de fraude, os
desafios operacionais e as perdas financeiras associadas a digitalizacao continua, a adocao de pagamentos mais rapidos e as
taticas de fraude impulsionadas por IA.

Definicoes de fraude:

* Primeira Parte: Deturpacao dos fatos por parte do proprio titular da conta; inclui declaragdes falsas e abuso de reembolsos.
* Terceiros: envolve roubo de identidade, apropriacdo de contas e uso de contas de laranjas.
* Sintética e outras: cometida por meio da combinacéao de identidades reais e falsas ou por taticas emergentes e sofisticadas.

Esta pesquisa foca em métodos de fraude direcionados ao consumidor:
* Naoinclui fraudes internas ou praticadas por funcionarios.

Sobre o LexisNexis Fraud Multiplier™:
* Estima o impacto total da fraude, indo além das perdas transacionais diretas.
* Considera custos operacionais, legais e danos a reputacao da instituicao.
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O estudo envolveu

executivos das areas de risco e prevencao a fraude, atuantes em instituicoes
financeiras e empresas de crédito nos principais mercados da América Latina:

Argentina
Brasil
Coléombia

México

n°=30
n°=31
n°=30
n°=30

As instituicoes de servicos financeiros e de crédito englobam uma ampla gama de categorias dentro do setor.

Empréstimos alternativos ou fintech (ex.: BNPL, peer-to-peer) (C)
Financiamento de Automoéveis / Empréstimo Automotivo (C)
Corretora de valores ou empresas de valores mobiliarios (SF)
Banco Comercial (C)

Instituicdo especializada em crédito e financiamento ao
consumidor (C)

Emissor de cartdo de crédito (banco ou ndo bancario) (SF)
Cooperativa de crédito (SF)

Servigos de criptomoedas ou blockchain (SF)

Banco exclusivamente digital / Neobanco (SF)

Empresa financeira (ndo bancaria) (C)

* Empresa de gestdo de investimentos ou ativos (SF)

* Negdcios de servigos monetarios (por exemplo, pagamento de
contas, transferéncia de dinheiro, cartdes pré-pagos) (SF)

* Empresa hipotecaria (C)

* Prestador de servigos de pagamento (por exemplo, PayPal,
Square, Stripe) (SF)

* Banco privado (SF)

* Financiamento imobiliario / servigos imobiliarios (C)

* Instituicdo de crédito para pequenas empresas (ndo bancaria) (C)

* Empresa fiduciaria (SF)

* Empresa de gestdo de patrimoénio ou planejamento financeiro (SF)

SF = Servicos Financeiros

@ LEXISNex|5 C = Crédito
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Temas principais e narrativa

1. Equilibrando crescimento, confianca e risco: A prevencao de fraudes tornou-se fundamental para a estratégia de
negocios em toda a Ameérica Latina, a medida que as empresas trabalham para fortalecer a protecdo sem comprometer a
experiéncia do cliente ou o crescimento.

2. 0 alcance e o custo crescentes da fraude: O custo total da fraude continua a aumentar na América Latina,
amplificado pela expansao digital que ampliou a exposicao e testou a confianca do cliente. As empresas estao
absorvendo perdas maiores e enfrentando uma pressao crescente para proteger mais pontos de contato.

3. Expansao para dispositivos moveis, crescente visibilidade: Os dispositivos mdveis se tornaram a nova linha de
frente no combate ao risco de fraude. Com a adocao se aproximando de niveis universais, os ataques estdo aumentando,
impulsionados por aplicativos de terceiros, pagamentos sem contato e ameacas emergentes como bots e identidades
sintéticas.

4. Como a Ameérica Latina lida com fraudes hoje: As defesas permanecem mais fortes durante o processo de integracao
e diminuem gradualmente ao longo da jornada do cliente. A inteligéncia artificial esta sendo cada vez mais utilizada para
aprimorar a deteccao, mas as equipes internas de ciéncia de dados ainda sao, em geral, pequenas. Uma variedade de
métricas € usada para medir o desempenho da prevencao de fraudes - as taxas de perda de receita, revisdo manual e
recusa automatica sdo as mais comuns.

5. Avancando rumo a uma prevencao mais inteligente: As organizacdes estdo caminhando firmemente em direcao a
sistemas mais automatizados e centrados na identidade, investindo em biometria, analise comportamental e verificacao
orientada por IA para construir um controle de fraudes mais proativo e adaptativo.
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1. Equilibrando
crescimento,
confianca e

risco

O controle da fraude é agora fundamental para o
crescimento. As empresas da América Latina estao
tratando a prevencdo como um pilar estratégico,
priorizando a deteccgao precoce e a reducao de perdas
em detrimento das metas tradicionais de expansao, a
fim de garantir a resiliéncia a longo prazo.

A experiéncia do cliente agora é prioridade nas
decisoes de prevencao. Ao buscar o equilibrio entre
fraude e experiéncia, a maioria das empresas esta
optando por uma integragao mais tranquila, conversoes
mais rapidas e interacdes que geram confianca,
demonstrando que o engajamento positivo muitas
vezes supera controles antifraude mais rigorosos.

As organizacoes estao aprendendo a ajustar esse
equilibrio. Com quase trés em cada quatro empresas
focadas em gerenciar o atrito com o cliente, a conversa
estda mudando de adicionar barreiras para aplica-las de
forma mais inteligente, com mercados como Argentina
e Colémbia liderando essa evolugéo.
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O controle de fraudes é prioridade na agenda empresarial em toda a América Latina.

* Cada vez mais organizacOes citam a deteccao de fraudes e a reducao de perdas — e nao o crescimento ou
a experiéncia do cliente — como prioridades maximas, o que demonstra que o desempenho dos negdécios

depende de uma gestao de riscos eficaz.

Principais prioridades de negocio para os proximos 12 meses

Aprimorar a detecc¢ao e prevengao de fraudes

Reduzir perdas e disputas
relacionadas a fraudes
Melhorar a experiénciae a
fidelizagao do cliente
Aumentar a receita bruta (por exemplo,
expansao para novos produtos, segmentos de
clientes ou mercados)
Minimize o atrito do cliente durante o
cadastro ou transacdes
Minimize os riscos e mantenha
o compliance regulamentar
Melhorar o resultado final (por exemplo,
reducao de custos, aumento da
lucratividade)
Integrar experiéncia digital, fraude e
operacoes de risco
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LATAM
I 1%
I 21%
I 3%
I 36%
I 26%
B 2%
I 2%
3%

(% Alta Prioridade)

Argentina
B 33%
I | 50%
B 30%
I | £0%
0%
E 30%
B 7%
I 33%

Brasil
I 42%
N | 45%
N 35%
I (45%
B 26%
Bl 23%
B 32%
Bl 19%

Colombia
I | 53 33%
N 30% 37%
I 7% 40%
I 33% 27%
I 20% 20%
B 23% 23%
W 10% 37%
Bl 1% 23%
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Na area de prevencao de fraudes, as empresas da América Latina estao priorizando a experiéncia do cliente.

* ApOs priorizar o controle de fraudes nos negodcios, as organizagdes agora se concentram na reducgao de atritos e em um processo de
integracdo mais agil como formas essenciais de fortalecer tanto a seguranga quanto a confianga.

Principais prioridades na prevencao de fraudes e na experiéncia do cliente
(% Classificados entre os 3 primeiros)

Reduzir o atrito com o cliente para
melhorar as taxas de conversao

Integrar mais clientes

Aumentando a confianga e a
fidelidade do cliente por meio de
experiéncias fluidas

Minimizar as perdas por fraude

Garantir o compliance
regulamentar

Melhorar as taxas de conversao
de pagamentos

Minimizar os custos operacionais
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RISK SOLUTIONS

LATAM
I
I 0%
I /3%
I 23%
B 0%
B 5%
[ EEIRA

Argentina

o/
I 63%,

I
B 3%
I 7%
I £7%
B 7%
B 20%

r=i

Brasil
N 48%
I 55,
N 28%
B 35%
i 29%

BN 29%

Colombia

P
I 57%,

I 50,
I 7%
[ R
B 3%
I 0%
B 0%
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Quase trés em cada quatro organizacoes estao ajustando ativamente o nivel de atrito a ser
introduzido, buscando proteger tanto os clientes quanto as taxas de conversao.

* Argentina e Colémbia lideram a regiao na busca por esse equilibrio, enquanto o Brasil fica para tras.

Organizacoes focadas em equilibrar o atrito com o cliente

(% Extremamente ou Bastante Focado)

LATAM Argentina Colémbia

74% 87% 48% 83%

77%

i 2ihexs

Anadlise mais aprofundada: OrganizagGes maiores (com mais de 500
funcionarios) tendem a priorizar o equilibrio entre a experiéncia do cliente e a
satisfacdo do cliente, uma preocupagdo compartilhada por empresas que
afirmam ter sistemas de detecgdo de fraudes altamente eficazes.
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2. O alcance e o
custo crescentes
da fraude

O impacto financeiro da fraude continua a aumentar.
Na América Latina, cada $1 ddlar perdido devido a
fraudes acarreta agora um custo total de quase 7
ddlares. Combater a fraude esta se tornando muito
mais caro. Colombia e México sao os paises que
enfrentam o maior impacto geral.

A aceleracao digital aprofundou a exposicao. As
perdas por fraude estao agora concentradas nos canais
online e modveis, onde ocorre a maior parte da atividade
do cliente. Os pagamentos com cartao e carteira digital
representam a maior parte das perdas, evidenciando
como o crescimento digital ampliou a superficie de
ataque.

As consequéncias vao além do aspecto financeiro.
Embora as empresas estejam a detectar mais
tentativas de fraude, muitas também estao a perder
clientes nesse processo. Controles mais rigorosos
podem proteger a receita, mas frequentemente ao
custo de atritos, perda de confianga e fidelizacao.
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A fraude impoe um custo elevado e cumulativo as empresas da América Latina.

» Cada dolar fraudulento agora gera um custo total de quase US$ 7, refletindo ndo apenas as perdas
financeiras, mas também as despesas operacionais, de compliance e de recuperacao de clientes
que se seguem.

Custo da Fraude: LexisNexis Fraud Multiplier™

$7,46 $7,22
$6" $6,44 $6’35 l
LATAM Argentina Brasil Colémbia México

(@ LexisNexis-
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A fraude é generalizada na América Latina-embora milhares de tentativas sejam

|d1

frustradas todos os meses, uma parcela cc..sideravel ainda consegue passar.

« Em média, as empresas da regidao previnem quase 3.000 transacdes fraudulentas por més, mas mais de

850 ainda sao concluidas com sucesso.

Numero médio de
transacoes fraudulentas
evitadas por més

Numero médio de
transacoes fraudulentas
concluidas com
sucesso por més

P 2hexs

LATAM Argentina Colombia
2.915 2.550 3.657 2.833 2.596
LATAM Argentina Coléombia

856 764 1.243 659 734

Andlise mais aprofundada: Empresas maiores (com faturamento
acima de USS$ 10 milhdes ou mais de 500 funciondrios) registram
um numero significativamente maior de transagGes fraudulentas
por més, em comparagdo com empresas menores.
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As perdas por fraude na América Latina concentram-se em torno da atividade de
transacao, o ponto de maior interacao com o cliente.

* Quase metade de todas as perdas ocorre durante as transacoes, o que demonstra que os fraudadores estao
visando o cerne da atividade financeira.

Proporcao de perdas por fraude por etapa da jornada do cliente

LATAM Argentina Colémbia
Criacao de nova conta 250, 26% 23% 28% 24%
Login ou acesso a conta 26% 27% 24% 29% 25%
Atividade de transacéo 49% 47% 23% 43% 51%

P 2hexs
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A fraude de terceiros é a principal causa de perdas no setor financeiro da América
Latina, seguida pela fraude proépria e pela fraude sintética.

* A atividade de terceiros representa cerca de metade de todas as perdas, liderada pela Argentina e pela Colémbia.

* Afraude em primeira pessoa € uma ameaca secundaria constante em todos os mercados.

Fraude de primeira
pessoa

Fraude de terceiros

Fraude sintética

i 2ihexs

Distribuicao percentual das perdas por fraude por tipo de fraude

Argentina Colémbia
31% 36% 37% 36%
92% 49% 51% 46%
17% 15% 12% 18%

Fraude de primeira pessoa = fraude de primeira pessoa e reivindicagdes fraudulentas ou abuso de reembolso

Fraude de terceiros = fraude de identidade de terceiros, uso de contas de “laranjas” ou fundos desembolsados e
apropriacao indevida de contas de terceiros.

Outras fraudes = fraude de identidade sintética
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A fraude abrange canais digitais e fisicos em toda a regiao, sendo as plataformas
online e moéveis as que representam o maior risco.

* Em conjunto, a web e os dispositivos méveis representam 61% das perdas, demonstrando como o acesso digital remodelou a
exposicao ao risco.

* Afraude presencial também é relevante, pois os canais tradicionais ainda apresentam oportunidades para abusos.

Proporcao de perdas por fraude por canal nos ultimos 12 meses

Andlise mais aprofundada:

Empresas maiores —
aquelas com faturamento
superior a US$ 10 milhdes
ou mais de 500
funcionarios — relatam
niveis mais altos de perdas
por fraude por meio do
canal de navegador movel
em comparagdo com
organizagées menores.

(@ LexisNexis
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26%

Portal online /
Site

Nivel total: LATAM

— = ]
-
-
—
-

Dispositivos moéveis combinados: 35%

24%

/ \
: l
|
: l
| 14% l
, : 10%
l I 5%
' l
: . !
Presencialme I Aplicativo I I Navegador l Centralde Outros (ex.:
nte na I Moével l | Moével I Atendimento/ caixas
agéncia, \ l \ | Call Center/ eletronicos,
escritério ou -——— _———— Telefone correio,
local de quiosques)

atendimento.
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Nos mercados da América Latina, os canais méveis e online figuram consistentemente entre as
principais fontes de perdas por fraude, embora os niveis de exposicao variem de pais para pais.

* Argentina, Coldmbia e México registram cerca de quatro em cada dez perdas por fraude por meio de canais moveis, enquanto
o Brasil apresenta uma distribuicdo mais equilibrada entre interagdes digitais e presenciais.

Proporcao de perdas por fraude por canal nos ultimos 12 meses

H Portal online / site

B Presencialmente em uma agéncia, escritério ou local de atendimento.
Navegador movel

H Central de atendimento / call center / por telefone
Outros (ex.: caixa eletrénico, correio, quiosque de autoatendimento)

Argentina Brasil Colémbia

—_—
-
[p—

28% ! | X
20% . 19% 25%  25% 194

19% 1
11% o o ! 15% | ' 10%
5% 8" 7%+ : 3%
1 0
- L

______

\
1
|
I

——— = —

______

______

Dispositivos moveis Dispositivos moveis Dispositivos moveis Dispositivos moveis
combinados: 38% combinados: 28% combinados: 38% combinados: 37%
0 LexisNexis:
RISK SOLUTIONS +
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Na América Latina, a fraude acontece mais perto de casa: a maior parte das perdas
tem origem em transacoes domésticas, e nao em atividades transfronteiricas.

* Aproximadamente trés quartos dos custos regionais com fraudes provém de atividades domésticas,

lideradas pela Colémbia, visto que os ecossistemas de transacoes locais continuam sendo o principal
campo de batalha para as instituicdes financeiras.

Proporcao dos custos de fraude por tipo de transacao: Doméstico vs. Internacional

LATAM Argentina Colombia
Fraude domeéstica 77% 76% 73% 82% 76%
Fraude Internacional 23% 24% 27% 18% 24%

Analise mais aprofundada: Instituicdes financeiras tradicionais, credores e empresas
menores (com faturamento inferior a US$ 10 milhdes) relatam custos mais elevados
com fraudes em transagdes domésticas, enquanto as FinTechs, os credores e as
empresas maiores sofrem perdas comparativamente maiores com atividades
internacionais.

P 2hexs
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Transacoes com cartao e carteiras digitais sao responsaveis pela maior parte das perdas por
fraude na América Latina, refletindo a rapida adocao de pagamentos digitais na regiao.

* Juntos, esses dois tipos de pagamento superam os métodos tradicionais, como cheques e transferéncias em dinheiro.

* Embora opg¢des mais recentes, como o BNPL (Buy Now, Pay Later - Compre Agora, Pague Depois), ainda sejam alvos
menores, sua participacdo minoritaria é suficiente para merecer atengao.

Distribuicao dos custos da fraude por métodos de pagamento

Nivel total: LATAM

0
24% 290/,
0
14% 12% 12% 11%
I B
Transacdao com Carteiras digitais Transferéncia de Dinheiro em Métodos Cheques em Crédito no ponto
cartao conta espécie, vales alternativos papel de venda através
postais ou outros de servigos
meétodos Compre Agora,
tradicionais nao Pague Depois
digitais. (BNPL)

Andlise mais aprofundada: Empresas de servigos financeiros e organizagdes

~, . e menores relatam uma parcela maior de perdas por fraude em carteiras
(@ LexisNexis P perdasp

! ; digitais, em comparagdo com instituicdes de crédito e empresas maiores.
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Nos mercados da América Latina, a fraude com cartoes e carteiras digitais predomina, embora cada pais

apresente seu proprio equilibrio entre os riscos de pagamento tradicionais e emergentes.

* As perdas relacionadas a cartdes sdo as mais frequentes na maioria dos mercados, mas as carteiras digitais vém logo em
seguida. Cada pais apresenta uma mistura diversificada de tipos de fraude em pagamentos, com a Colémbia se
destacando por sua maior proporgao de fraudes relacionadas a dinheiro em espécie e outros métodos ndo digitais.

Distribuicao dos custos da fraude por métodos de pagamento

Argentina
27%
21%
14% 13% 11% 10%
B Em’
0 LexisNexis
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B Transagdo com cartéo
B Carteiras digitais
B Transferéncia de conta

Dinheiro em espécie, vales postais ou outros métodos tradicionais ndo digitais.

B Métodos alternativos, como criptomoedas ou métodos de pagamento baseados em QR code.

B Cheques em papel
Crédito no ponto de venda / Servigos "Compre agora, pague depois" (BNPL)

Brasil Colombia
22% 22% 23% 22%
. o 15%
II 13% J00, 13% 12% II 14% 10% 10%
+

23% 219

15% o, 13% 119,
l =
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Os golpes representam cerca de um quarto das perdas totais por fraude na América
Latina, configurando uma ameaca constante e generalizada em toda a regiao.

Proporcao das perdas totais por fraude atribuidas a golpes

LATAM

Argentina

Colombia

26%

26%

26%

25%

27%

i 2ihexs
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A fraude afeta praticamente todos os setores da empresa na América Latina, sendo
o maior impacto sentido durante o processo de integracao de clientes e no aumento

dos custos com terceiros.

Areas de negocios afetadas por fraudes
(% Impacto significativo)

Desisténcia da candidatura ou do processo de integracao

Custos de fornecedores terceirizados (por exemplo, ferramentas antifraude, solugoes
de verificagao)

Requisitos de recursos ou carga de trabalho de compliance

Resposta regulatéria (por exemplo, auditorias, multas, requisitos de relatérios)
Rotatividade de clientes

Perdas por fraude (por exemplo, prejuizo financeiro devido a atividades fraudulentas)
Percepcao da marca ou da reputagao

Taxa de conversao de clientes

Alocacgao de recursos internos para prevencao ou investigacao de fraudes

Confianga do cliente ou capacidade de construir confianga

Satisfacao do cliente (por exemplo, devido a atritos, percepcdes de segurangaou
confianga)

@ cishies

Nivel total: LATAM

I | 40%

I (37 # Areas afetadas
I 34% * 0-3=43%
I 3% e 4-5=55%
I 30% * 6+=2%

I 31%

I 31% Andlise mais aprofundada: Empresas
maiores — aquelas com faturamento
superior a USS 10 milhdes ou mais de
500 funciondrios — relatam niveis
mais altos de impacto significativo da
perda de clientes relacionada a

fraudes.

I 31%
I 30%

I 23%

I 27 %
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A fraude afeta areas semelhantes em toda a América Latina, mas a intensidade
do impacto varia conforme o mercado. Os principais desafios estao ligados a
integracao de novos clientes, ao compliance e a gestao da base de clientes.

Areas de negocios afetadas por fraudes
(% Impacto significativo)

Argentina Brasil Colombia
Desisténcia da candidatura ou do processo de integracdo NN | 47% . 32% N 30% 50%
Custos de fornecedores terceirizados (por exemplo, ferraqwentas an.tlfrautje, N 30Y% 35 13 40%
solugoes de verificagao)
Requisitos de recursos ou carga de trabalho de compliance ~ IEG_—>—_ ,47% . 26% ol 17% 47%
Resposta regulatéria (por exemplo, auditorias, multas, requisitos de relatérios) ~ IEG_—_ 53%, + . 26% I 33% 23%
Rotatividade de clientes N 33% I (35% N 27% 33%
Perdas por fraude (por exemplo, prejuizo financeiro devido a atividades B 33% I 32% B 30% 27%
fraudulentas)
Percepcdo da marca ou da reputacio N 30% I 32% I 30% 30%
Taxa de conversao de clientes Il 30% B 23% I 27% 43%
Alocagao de recursos internos para prevencao ou investigacao de fraudes I 27% I 29% I | 379% 27%
Confianca do cliente ou capacidade de construir confianca MMM 30% B 23% . 27% 33%
Satisfagao do cliente (por exemplo, devido a atritos, percepgdes de seguranga ou B 23% I 26% B 33% 27%
confianga)
+

/((0 LexisNexis’
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Para muitas empresas da América Latina, uma prevencao de fraudes mais rigorosa trouxe um efeito

colateral inesperado: um aumento no numero de clientes que deixaram de frequenta-las.

* Controles mais rigorosos podem impedir fraudes, mas também podem gerar atritos que testam a paciéncia e a confianca.

Impacto das estratégias de prevencao de fraudes na taxa de abandono de clientes nos ultimos 12 meses

Analise mais aprofundada: Empresas
que se concentram excessivamente em
reduzir o atrito com o cliente tém maior
probabilidade de relatar um aumento
na taxa de cancelamento — o que
sugere que esse foco, muitas vezes,
surge da perda de clientes ja existente.

((0 LexisNexis’
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46%

Aumento da
rotatividade

Nivel total: LATAM

21%

Sem alteragdes na
taxa de
cancelamento

32%

Reducao da
rotatividade de
clientes
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Nos mercados da América Latina, o impacto da prevencao de fraudes na taxa de cancelamento
varia bastante, com a Colombia e o México registrando os aumentos mais acentuados.

* Mais da metade das empresas na Coldmbia e no México relatam maior rotatividade de clientes devido a problemas de
prevencao de fraudes, enquanto o Brasil se destaca por apresentar um cenario mais equilibrado.

Impacto das estratégias de prevencao de fraudes na taxa de abandono de clientes nos
ultimos 12 meses

B Aumento da rotatividade B Nenhuma mudanca mensuravel B Queda na rotatividade

Argentina Brasil Colémbia

57% 57%

40% . 39%

= i i% = .

33%

20%  23%
mE
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A adocao de dispositivos mdveis esta praticamente
completa na América Latina. Mesmo empresas que ainda
nao aceitam pagamentos maoveis planejam aderir dentro de
um ano, o que demonstra a importancia central que os
dispositivos moéveis tém para o engajamento financeiro em

3. Expansao

mével’ maior toda a regiéo.
exposicao

A fraude esta aumentando na mesma propor¢cao que
esse crescimento. Nove em cada dez empresas relatam
um aumento nas fraudes via dispositivos mdveis no ultimo
ano, com picos acentuados na Argentina, no Brasil e no
México. A maior parte das perdas ocorre por meio de canais
de terceiros e sem contato.

Novas ameacas digitais estao agravando o desafio. A
verificagao de identidade fragil, o monitoramento limitado
em tempo real e o aumento de ataques automatizados
estao sobrecarregando as defesas, deixando muitas
empresas da América Latina com dificuldades para
acompanhar a rapida evolucao das fraudes moéveis e
sintéticas.
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As transacoes moveis se tornaram praticamente universais na América Latina, e
até mesmo os poucos paises que ainda resistem estao se preparando para aderir.

* Entre as empresas que ainda ndo aceitam pagamentos moveis, quase todas planejam fazé-lo no préximo
ano, o que demonstra a importancia central que os dispositivos mdveis adquiriram para o ecossistema
financeiro da regido.

Considerando as transacoes moveis (proximos 12 meses)

(% Sim)
Entre os respondentes que atualmente ndo aceitam transagaées via celular.

LATAM Argentina Brasil Colombia
@ 100% 100% 100% 60%
©® LexisNexis'
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Com a expansao da adoc¢ao de dispositivos moveis, aumentam também os riscos; aplicativos de terceiros

agora representam a maior parte das perdas com fraudes em dispositivos méveis ha América Latina.

. Quase metade de todas as fraudes relacionadas a dispositivos modveis ocorre por meio de canais de terceiros ou sem contato, enquanto
as perdas ligadas aos aplicativos e carteiras digitais das proprias empresas permanecem menores em comparagao.

Proporcao das perdas totais com fraudes em dispositivos méveis por canal.

28%

Aplicativos
moveis de
terceiros

((0 LexisNexis’
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22%

Transacoes
moveis sem
contato

Nivel total: LATAM

20%

Navegador Web
Movel

15%

Aplicativo movel
ou carteira
digital da sua
empresa

Andlise mais aprofundada: As empresas
de tecnologia financeira (fintechs) sdo
mais propensas do que as instituicdes
financeiras a relatar uma proporg¢dao maior
de perdas por fraudes em dispositivos
moveis por meio de seus préprios
aplicativos de marca.

14%

Pagamentos via
SMS ou
transacoes
acionadas por
SMS
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A fraude movel esta aumentando rapidamente na América Latina, com nove em
cada dez empresas relatando aumentos de pelo menos 10% no ultimo ano.

* Metade dos entrevistados afirma que a fraude por celular aumentou entre 10% e 25%, enquanto
quase quatro em cada dez observaram um crescimento ainda mais acentuado.

Aumento de fraudes direcionadas a dispositivos moveis nos ultimos 12 meses

Niveltotal: LATAM Andlise mais aprofundada:

Empresas com faturamento
superior a USS 10 milhdes tém
maior probabilidade de relatar
aumentos acentuados em fraudes
via dispositivos méveis — 25% ou
49% mais — em comparagdo com
organizagées menores.

39%
11%
Sem aumento Aumento inferior a 10% Aumento entre Aumento de + 25%

10% e 25%

/((0 LexisNexis®
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A fraude mével esta se intensificando na América Latina. Alguns mercados apresentam crescimento
constante, enquanto outros experimentam aumentos acentuados que sinalizam uma ameaca crescente.

« A Colébmbia apresenta a maior dispersao nos aumentos gerais, mas Argentina, Brasil e México registram os picos mais
acentuados de crescimento nas fraudes, com quase metade (ou mais) das empresas relatando aumentos de 25% ou mais.

Aumento de fraudes direcionadas a dispositivos moéveis nos ultimos 12 meses

B Nao aumentou Aumentou menos de 10% B Aumento de 10% - menos de 25% Aumento de 25% ou mais
Argentina Brasil Coloémbia
76% 4+
53% 50% 47%
43% 42%

(o) 0,
24% 24% 19%

204 cos 11%
0% 0%  — 0% — 0%

r(@ LexisNexis
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Os desafios relacionados a fraudes online e em dispositivos moveis variam
conforme a etapa dajornada do cliente: nao ha uma unica vulnerabilidade nem
uma solucao unica que resolva tudo.

Principais desafios de fraude online e em dispositivos moveis

LATAM
Criacédo de nova Transacoes
conta Atividades
Desafios de verificagdo de endereco, telefone ou e-mail 23% 20% 16%
Avaliacao do risco de fraude por pafs ou regido 26% 13% 29%
Impossibilidade de determinar a origem/fonte da transacéo 12% 27% 13%
Surgimento de métodos de transagao/pagamento novos ou variados 17% 36% 20%
Revisées manuais excessivas 28% 23% 26%
Falta de ferramentas antifraude para transagées internacionais 12% 28% 5%
Atividade de bots ou incapacidade de distinguir usudrios legitimos de bots. 27% 22% 29%
Comprovagéao por meio de documento de idgntidade emi.tido pelo governo 17% 13% 25%
(por exemplo, carteira de motorista, passaporte).
Equilibrar a dificuldade de prevengéao de fraudes com a experiéncia do usuario 30% 23% 26%
Verificagcdo da identidade do cliente 29% 21% 32%
Gerenciamento de processos de autenticagao baseados em risco 32% 15% 27%
e iy 22
Fraudes emergentes por meio de |IA generativa (por exemplo, deepfakes, clonagem de voz) 24% 33% 27%

((0 FexisNexiS'
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A verificacao de identidade continua sendo um ponto fraco para as empresas financeiras da América
Latina, devido as limitagcoes impostas por ferramentas obsoletas e ameacas em rapida evolucao.

. O monitoramento limitado em tempo real e 0 acesso restrito aos dados fazem com que as empresas corram atras do prejuizo enquanto
as identidades sintéticas ganham terreno.

Principais desafios de verificacao de identidade em canais online e moéveis

Nivel total: LATAM

Ferramentas de monitoramento de transagdes em tempo real limitadas ou . 5
inexistentes

A ascensao das identidades sintéticas [ GGG 0%

Acesso limitado ou inexistente a fontes de dados de terceirosemtemporeal. [ NENGEGTNTININEGE /8%

Capacidade limitada de confirmar a localizagao geografica ou do dispositivo do I /3%
cliente.

Equilibrar a velocidade de aprovacdo com o atrito ou o abandono por parte do cliente. I 40%
Aumento do uso do canal mével para atividades ou transacgdes da conta. I 9%
Volume de atividade automatizada de bots maliciosos NN 19%
Crescimento de identidades emergentes Il 8%

f(@ LexisNe_?(i_S'
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A fraude automatizada por bots tornou-se uma forca constante no ecossistema digital da
América Latina, afetando aproximadamente uma em cada dez transagoes.

*  Aproximadamente quatro em cada dez empresas relatam um aumento nos ataques de bots no ultimo ano, com destaque
para o México, onde mais da metade registrou um aumento.

Ataques de bots maliciosos

LATAM Argentina Brasil Coléombia

% de transagodes que sao o 0 0 (o) (o)
ataques de bots maliciosos 9 /0 9 /0 9 /0 9 /0 9 /o

Respondentes relataram aumento \
nos ataques mensais de bots 41% 41% 44% 26% 54%
maliciosos (nos tltimos 12
meses)

(@ LexisNexis

RISK SOLUTIONS PAGE 31 | COPYRIGHT © 2025 LEXISNEXIS RISK SOLUTIONS




As medidas de defesa contra fraudes sao concentradas no
inicio do processo. A maioria das empresas da América Latina
concentra a protecao na fase de integracao, diminuindo-a a
medida que os clientes avancam pelas etapas de logine

transacao, deixando os pontos de contato posteriores mais
4 ° C omo a vulneraveis.
A m é r i ca L a t i nNa A inteligéncia artificial e as pessoas agora compartilham a
. linha de frente na prevencao de fraudes. As organizagoes
l | d acom estao incorporando IA, ML e inteligéncia de dispositivos para
fortalecer a deteccao e agilizar as revisdes. No entanto, a
f rau d es h oj e maioria ainda depende de pequenas equipes internas, onde

analistas e automacao trabalham lado a lado para manter as
defesas adaptaveis e eficazes.

Uma variedade de métricas é usada para mediro
desempenho na prevencao de fraudes. As taxas de perda de
receita, revisdo manual e rejeicdo automatica sdo as mais
comuns. Consideradas em conjunto, essas métricas revelam a
eficiéncia com que as instituicdes financeiras da América Latina
detectam, gerenciam e previnem fraudes, minimizando o atrito
com o cliente.
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As medidas de seguranca contra fraudes sao mais robustas durante o processo de integracao e
diminuem durante o login e as transacoes.

Analise mais aprofundada:
Empresas altamente focadas em
reduzir o atrito com o cliente sdo
mais propensas do que aquelas
menos focadas a depender da
verificagdo de nome, endereco e
data de nascimento na criagdo da
conta — refletindo uma preferéncia Numero médio de usuarios =
por verificagdes de identidade mais
simples e com menos atrito no
inicio da jornada do cliente.

Nivel total: LATAM

Solugoes antifraude utilizadas por etapa da jornada do cliente

@

Verificacao de nome, enderego e data de nascimento

Risco e verificagao por e-mail ou telefone

Avaliagao de riscos digitais (por exemplo, falsificagao de IP, identificagao
de dispositivos)

Ferramentas de geolocalizagao (por exemplo, GPS, Wi-Fi, triangulagao de
IP)

Autenticacao baseada em conhecimento / perguntas de desafio
Autenticacao OTP / de dois fatores

Autenticacao biométrica (ex.: impressao digital, reconhecimento facial)
Inteligéncia comportamental (ex.: dindmica de digitagao, uso do mouse)
Verifique os servigos de verificagao

Verificagao de identidade emitida pelo governo

LexisNexis®

RISK SOLUTIONS

4.4 4.0 3.5
Criacdo de nova Atividade de Login ou acesso a
conta transacgéao conta

I | 50%
I 45%
I 41%
I 13%
I 37%
I | 5 /%
I 50%
I 28%
I 45%
I 42%

I | 49%
I 36%
I 44%
I 41%
I 42%
I 44%
I | 48%
N 28%
I 43%
. 31%

I 40%
I 42%
I 40%
I 36%
I 33%
— 46%
I 37%
. 23%
. 28%
. 25%
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As empresas da América Latina analisam diversas métricas para avaliar o desempenho na prevencao de
fraudes - as taxas de perda de receita, revisao manual e rejeicao automatica sao as mais comuns.

. Consideradas em conjunto, essas métricas revelam a eficiéncia com que as institui¢cdes financeiras da América Latina
detectam, gerenciam e previnem fraudes, minimizando o atrito com o cliente.

Métricas utilizadas para medir o desempenho da prevencao de fraudes

LATAM Argentina Brasil Colémbia
Relagao entre perdas por fraude e i - r
roceits N (50%, I 47%, B 45% I, | 60%, 47%
r— - r_- r.--
Taxas de revisgo manual N | 46% I | 4 7%, I 42% I 40% 157%,
I sae r_
Taxa de declinio automatica NN 44% I 0% I 42% I 40% 153%,
r=—- r— =
Taxas de abandono NN 42% B 17% I | 55%, I 43% 153%,
R
Tempo médio derevisao NN 41% I 37% I |_5§‘V3: I 30% 40%
—_—
Taxas de falsos positivos [N 41% I 50%, I 39% I 33% 40%
—
Taxas de aprovacdo NN 39% I 4 7%, . 35% I 40% 33%
—_—
Taxas de decliniototal NN 37% I 43% B 26% I 47%, 33%
Taxasdeestorno [ 27% . 27% Bl 19% I 33% 30%
() LexisNexis
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Os compradores da América Latina desejam plataformas antifraude inteligentes e controlaveis, que combinem IA/ML e

inteligéncia de dispositivos com ferramentas que permitam as equipes ajustar modelos e visualizar resultados.

* Avregido esta buscando o equilibrio entre inteligéncia e controle pratico, onde a automacgéao e a supervisdo humana trabalham em
conjunto para manter as defesas contra fraudes eficientes e adaptaveis.

Principais caracteristicas de uma solucao de gestao de fraudes

LATAM Argentina Colémbia
Caracteristicas Consoércio / integragado de dados de terceiros 26% 40% 26% 17% 20%
técnicas Avaliacéo e alerta de risco baseados em regras 26% 37% 23% 23% 23%
Detecgao de apropriagdo de conta 25% 17% 32% 27% 23%
Anélise de links 31% 33% 39% 33% 20%
Utilizacado de modelos de IA/ML 46% 33% 39% 60% 53%
Facilidade de gerenciamento de regras /r:éliJr:cee(;:i:an;?:SeslzrsViegrz 38% 47% 39% 47% 20%
Explicabilidade e governanga do modelo 27% 17% 26% 37% 30%
Modelos de fraude em pagamentos com cartao 26% 17% 35% 23% 27%
N — Modelos de fraude em canais méveis/digitais 29% 23% 23% 30% 40%
de gerenciamento Controles administrativos e gerenciamento de acess’o'de 31% 47% 320 13% 30%
usuarios
Rede global de inteligéncia contra fraudes 26% 13% 32% 30% 27%
Relatérios e painéis de controle 36% 30% 32% 43% 40%
Recursos de Ferramentas de gerenciamento de casos 18% 23% 19% 13% 17%
autenticagdo . . .
Inteligéncia do dispositivo 40% 40% 39% 40% 40%
Segmentagao de clientes e perfil comportamental 29% 37% 23% 27% 30%
Autenticagcdo de documentos 16% 17% 13% 13% 20%
Biometria comportamental 31% 30% 29% 23% 40%

(@ LexisNexis
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Na América Latina, o rastreamento de fraudes esta se tornando multidimensional, com a maioria das empresas agora

monitorando tanto os canais de transacao quanto os métodos de pagamento para obter uma visao mais completa.

* No entanto, muitas empresas, especialmente na Argentina e no Brasil, monitoram esses elementos separadamente, o que
deixa pontos cegos sobre como a fraude realmente ocorre.

Métodos de rastreamento de perdas por fraude

B Ambos canais de transagao e método de pagamento B Somente o método de pagamento ou desembolso
B Somente canal de transagao N&o monitoramos nenhum dos dois.
LATAM Argentina Brasil Colémbia
60%
57%

46%

o 39%
30% 30% S 33% 32%
22% 26% 27% 23%
17% 13%

Analise mais aprofundada: Empresas maiores — aquelas com faturamento superior a USS 10 milhdes ou mais
de 500 funciondrios — sdo mais propensas do que organizagcdes menores a adotar uma abordagem integrada,
rastreando as perdas por fraude tanto pelo canal de transagdo quanto pelo método de pagamento.

(@ LexisNexis:
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A maioria das empresas da América Latina monitora diversas formas de fraude, com especial atencao as
atividades envolvendo partes autorizadas e transacoes transfronteiricas.

México

LATAM Argentina Brasil Colombia

Rastreamento de
fraudes cometidas por
terceiros autorizados
em fraudes de métodos
de pagamento

55%

\ Y

Rastreamento dos 42%
custos de fraude por

origem internacional

Rastreamento de
fraudes de
identidade sintética
separadamente das
perdas de crédito

40%

oF &

=+ sienificati .
o . Y gnificativamente mais alto do que em outros segmentos
(@ LexisNexis
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Em toda a América Latina, muitas empresas estao comecando a adotarlAe
machine learning em suas estratégias de prevencao a fraude, aplicando essas
tecnologias em diferentes areas do negocio.

Adocao de abordagens baseadas em machine learning e |1A

(% Mais usados)

LATAM Argentina Brasil Colémbia
Fraude em transagdes pés-autorizagao I 142% B 33% . 35% I | 60%
Fraude de primeirapessoa | | 41% I | 50% . 32% I 50%
Fraude de identidade de terceiros N | 41% I | 50% I 42% E 30%
Utilizacado de contas de laranja ou fundos . . . .
desembolsados para atividades I 1% I 37% N 145% I 4 7%
nao autorizadas ou ilicitas
I 1% I 43% e 39% I 43%
Golpes
I 1% I 33% I | 48% I 40%
Abuso de contestacao ou estorno
I 33% . 40% . 29% I 37%
Fraude de identidade sintética
o _ N 33% I 37% N 26% I 50%
Apropriacao de conta por terceiros
N 33% I 33% B 26% I 1 7%

Fraude em transac0es de pré-autorizacao

r(@ LexisNexis’
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A incorporacao de recursos baseados em inteligéncia artificial em solugoes antifraude é muito importante para

a maioria das organizacoes da Ameérica Latina, com algumas variacoes de mercado.

* Argentina e México se destacam por atribuirem maior importéncia a IA na avaliagao de solugées — enquanto o Brasil, por ora,
demonstra menor énfase nesse aspecto.

B Extremamente importante

LATAM

48%
34%

11% 9

(@ LexisNexis:
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Argentina

63% +

23%

10%
3%

0%

H Muito importante B Importante

Brasil

45%

35%
10% I 10%
I

O peso da |IA nas decisoes sobre solucoes antifraude

Nao é muito importante B Nada importante

Colombia

57%

37% 37%

20% 10%
o) (0]
0% . o -

+

30%
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As equipes de ciéncia de dados especializadas em fraudes ainda sao escassas, visto que muitas
empresas ainda enfrentam ameacas digitais complexas com recursos analiticos limitados.

* (O México é o pais com maior probabilidade de ter profissionais de ciéncia de dados empregados, enquanto a Argentina € o com menor
probabilidade.

Tamanho da equipe de ciéncia de dados para deteccao e prevencao de fraudes

B Nenhum m1-2 m3-5 Mais de 6
LATAM Argentina Brasil Colémbia
+ 50% 47%
38% 349 33% 33% 33% 35% 3%
L e 26% 29% 27%
19% . . 13%
- 8% 10% 10% 10% 7%
(o)
0% I —

(@ LexisNexis: +
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Em toda a América Latina, a prevencao de golpes comeca com a conscientizacao.

* A maioria das organizacgdes prioriza a educacao dos clientes e o aprimoramento da compreensao dos riscos de transacgao,
concentrando suas defesas em pessoas mais capacitadas e dados mais inteligentes, em vez de apenas mais ferramentas.

Educar os clientes sobre segurancga da
informagao e como se protegerem.

Utilize dados e analises de terceiros para avaliar
orisco do cliente ou da transagéo.

Implantar modelos de IA/Machine Learning para
detectar padroes emergentes de golpes.

Incentive os clientes a tomarem medidas
proativas com recomendacgoes de seguranga
personalizadas ou contextuais.

Orquestrar multiplos sinais de fraude e risco em
diversos canais e sistemas.

Utilize sinais de risco em e-mails ou nimeros de
telefone para ajudar a detectar atividades
relacionadas a golpes.

Implemente solugdes como analise
comportamental em conjunto com outras
ferramentas digitais de avaliagao de riscos.

r(@ LexisNexis

RISK SOLUTIONS

Medidas de mitigagéo e prevengéo de gO'-peS mais de 500 funciondrios) tém uma probabilidade

LATAM

I -7
I 500
I 50
I -0
I 22
I 20%
B 5%

Argentina

I 57
I 0%
B 0%
I 0%
I 570
B 37~
B 3%

Brasil

I | 55%
N 158%
N 55%
N 42%
N 45%
B 2%
B 39%

Analise mais aprofundada: Empresas maiores
(com faturamento acima de USS$ 10 milhdes ou

significativamente maior do que organizagGes
menores de usar IA e machine learning para
identificar padrdes emergentes de fraudes.

Colombia

[ HEE 53%
I 2 47%
I 0% 57%
I -z 53%
B 0% 37%
I -0 40%
B 0% 40%
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5. Avancando
rumo a uma
prevencao mais

inteligente

A prevencao de fraudes na América Latina esta em plena
transigao.

A maioria das empresas ainda busca equilibrar a supervisao
manual com a automacao seletiva, confiando no julgamento
humano como pilar das operagdes antifraude. Sistemas
totalmente automatizados ainda sdo raros, o que reflete uma
regido que ainda esta testando sua familiaridade com a
prevencao conduzida por maquinas.

A automacao esta impulsionando melhores resultados e
investimentos mais robustos. Organizacdes com sistemas mais
avancados relatam um desempenho mais robusto no bloqueio de
fraudes e maior confianga na eficacia futura. Eles também estéao
investindo mais em ferramentas, rastreamento e talentos para
fortalecer o controle.

As ferramentas de identidade de proxima geracao estao
definindo o rumo do futuro. As empresas planejam expandir o
uso de biometria, analise comportamental e verificacao de
identidade baseada em IA nos proximos dois anos.
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A prevencao de fraudes na América Latina encontra-se em uma fase de transicao, com a maioria das

organizacoes equilibrando a supervisao manual com a automacao seletiva, em vez de depender totalmente
de uma ou de outra.

Maturidade na prevencao de fraudes (Processos manuais vs. automatizados)
Nivel total: LATAM

Predominantemente/Totalmente

Majoritariamente/Totalmente
ManuPl =31%

automatizkado =27%

[ | 42% [ |
27%
25%
6%
I o
Inteiramente Majoritariamente Combinacgéao Majoritariamente Inteiramente
manual (revisbes manual, com equilibrada de automatizado automatizado (por
baseadas em portal e algumas ferramentas processos manuais e exemplo, totalmente
investigacdes automatizadas automatizados. dependente de
manuais) (ex.: ML/IA) solugdes de
— - _ _ aprendizado de
Analise mais aprofundada: Empresas maiores (com faturamento acima de US$ 10 P
- ; PN - P maquina ou
milhdes ou mais de 500 funcionarios) tém uma probabilidade significativamente . P o
= . . maior do que organiza¢des menores de depender de processos de prevengio de inteligéncia artificial)
r'r(. LeX|SNeX|S fraudes que sejam em sua maioria ou totalmente automatizados.
RISK SOLUTIONS
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Na América Latina, a maioria dos mercados reflete a tendéncia regional, equilibrando a
prevencao manual e automatizada de fraudes, em vez de se comprometer totalmente com

apenas uma delas.

Maturidade na prevencao de fraudes (Processos manuais vs. automatizados)

Argentina

40%
27% 27%

7%
] 0%

(@ LexisNexis-

RISK SOLUTIONS

H Totalmente manual
B Predominantemente manual, com algum uso de ferramentas automatizadas.
B Uma combinacao equilibrada de processos manuais e automatizados.

Em sua maior parte automatizado, com minima intervengdo manual.

10%

32%

Brasil

35%

23%

0%

3%

Colombia

23%

53%

20%

0%

40% 40%

17%

|
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Empresas com prevencao de fraudes mais automatizada também sao mais proativas, investem
mais em ferramentas, rastreamento e talentos para fortalecer seus controles

Automati-
Maturidade na prevencao de fraudes (Processos manuais vs. automatizados) mm

@

Prioridades de negocios (% que classificam como alta prioridade)

Aprimorar a detecgéo e prevencgao de fraudes 30%
Minimizar riscos e garantir compliance regulatorio 22%
Reduzir perdas e disputas relacionadas a fraudes 41%

Rastreamento de perdas por fraude -

Empresas com processos mais automatizados acompanham os custos das perdas por
fraude segmentados por canal e método de pagamento

Contratagoes para cargos relacionados a fraude (ultimos 2 anos) -

14%

Contrataram 3 ou mais profissionais para a area de fraude nos ultimos dois anos 24%
Gastos previstos com prevencao/mitigacao de fraudes (proximos 12 meses) -
Preveem aumento de 6% ou mais 27%

39% 55% °
22% 33%
37% 45%

55% ° 70% °
39% 67% ab

53% ° 67% °

a/b/c —indica uma diferenga estatisticamente significativa com um nivel de confianga de 95%.

LexisNexis:

RISK SOLUTIONS Questao(des) Q1, Q12, Q28, Q31
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Empresas com sistemas de prevencao de fraudes mais automatizados relatam resultados mais expressivos:

bloqueiam mais transacoes fraudulentas e demonstram maior confian¢ca em sua eficacia futura.

. ~ . . Automati-
Maturidade na prevencao de fraudes (Processos manuais vs. automatizados) mm

Alteracoes na taxa de cancelamento de clientes devido a prevencgao de fraudes (b)
(altimos 12 meses)

Redugé&o na rotatividade de clientes 27% 43% ° 21%

Numero de transacgoes fraudulentas evitadas em um més tipico -

Mais de 1.000 evitadas 43% 63% 82% 2

Mais de 2.500 evitadas 30% 41% 64% ab
s o ot st o omote i rios ||

Extremamente ou frequentemente eficazes 41% 43%

Perspectivas futuras para a capacidade de detectar e mitigar fraudes (proximos 12 -

meses)

Esperam melhorias 24%

Esperam menos eficacia 35% ° 24% 12%

a/b/c —indica uma diferencga estatisticamente significativa com um nivel de confianga de 95%.

((’. LexisNexis®
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Quase metade das empresas da América Latina planeja aumentar seus orcamentos para preven¢ao de
fraudes, sinalizando um impeto continuo de investimentos, com o México liderando essa tendéncia.

Andlise mais aprofundada:
Empresas maiores (com
faturamento acima de USS 10
milhdes ou mais de 500
funcionarios) tém uma
Alteracoes previstas no orcamento de prevencao de fraudes | probabilidade significativamente

maior do que organiza¢des
menores de prever um aumento
em seus orgamentos de

W Queda m Sem alteracéo W Aumento prevencdo de fraudes.
LATAM Argentina Brasil Colémbia
60%
49% 50%
41% . o A% 4% 4% 43%  43%
30%
10% 2o 13% . 13% 10%
— ] ]
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Nos préoximos dois anos, as empresas da América Latina planejam fortalecer suas defesas
contra fraudes com ferramentas digitais e de verificacao de identidade mais avancadas.

* O investimento devera concentrar-se em areas como verificacdes de risco de dispositivos e contatos, biometria e analise
comportamental, sinalizando uma mudang¢a para uma protecdo mais inteligente e proativa em toda a regido.

Investimentos em solucoes antifraude (Proximos 24 meses)

Argentina

Verificagdo de nome, enderego e data de nascimento 23%

Risco e verificagao por e-mail ou telefone
sl I 37%
Avaliagao de riscos digitais (por exemplo, falsificagéo de IP, identificagédo de

dispositivos) N 33%
Ferramentas de geolocalizagao (por exemplo, GPS, Wi-Fi, o
triangulagio de 1) HH 17%
Autenticagdo baseada em conhecimento / perguntas de desafio 27%

Autenticacédo OTP / de dois fatores
& 3%

Autenticacado biométrica (ex.: impressao digital,
reconhecimento facial) I 23%
Biometria comportamental (por exemplo, dindmica de digitagcéo,
uso do mouse) I | 43%

Verifique os servigos de verificacédo mmmm 20%

Comprovagéo de identidade com documento emitido pelo governo o
(ex.: carteira de motorista, passaporte) I 30%

/((0 LexisNexis’

RISK SOLUTIONS

Brasil

. 13%

mm—— 35%
E—— 39Y%

m— 26%

m—— 32%
| 42%
Emm— 39%

E—— 32%
I 65%,
s 19%

Colémbia
M 10% 33%
I 23% 17%
I | 30% 43%
N 20% 43%
. [ 27% 30%
W 10% 33%
N 23% 33%
. 30% 53%
N 23% 27%
N 20% 40%

+
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Empresas na América Latina estao apostando em tecnologias de identidade de ultima geracao,
com destaque para a forte intencao de investimento em modelos descentralizados e
verificacao baseada em inteligéncia artificial.

Analise mais aprofundada: Empresas maiores —

. . . aquelas com faturamento superior a USS 10
Investimentos planejados em tecnologias emergentes D e e
de identidade e autenticacao propensas do que organizacdes menores a investir

e em ferramentas de verificagdo de identidade
(PI"OXImOS 24 meses) aprimoradas por A e federagdo de identidade
multiplataforma.

LATAM Argentina Brasil Colémbia

Modelos de identidade descentralizados
0,
(por exemplo, identidade autossuficiente) _ 50% - 37% _ 55% _ >0% 57%
Verificagao de identidade aprimorada por

IA (por exemplo, deteccéo de deepfakes, _ 49% - 40% _ 45% _ 53% 57%

deteccao de vivacidade)

Senhas / autenticagcdo exclusivamente _ 45% _ 43% _ 45% - 37% 539

biométrica
Carteiras de identidade digital || N 21% | % I 30% B 30% 50%
Ferramentas de federagao de identidade - 38% _ 43% - 32% - 379% 40%

multiplataforma

Carteiras de habilitagdo moéveis - 29% | R P 3% B 20% 33%

/((0 LexisNexis’

RISK SOLUTIONS PAGE 49 | COPYRIGHT © 2025 LEXISNEXIS RISK SOLUTIONS



A verificacao de identidade baseada em IA e as carteiras de identidade digital estao prestes a liderar a

préxima onda de adocao de tecnologias de prevencao de fraudes na América Latina.

* Astendéncias de adogdo sugerem uma mudanga regional constante em dire¢cdo a ferramentas mais inteligentes e centradas na
identidade, particularmente no México, onde a intengao de investimento futuro se destaca em diversas tecnologias avangadas.

Andlise mais aprofundada: Empresas
maiores — aquelas com faturamento
superior a USS 10 milhdes ou mais de 500
funciondrios — sdo mais propensas a adotar
carteiras de identidade digital do que
organizagdes menores.

Verificacdo de identidade
aprimorada por IA

Carteiras de identidade digital

Carteiras de habilitagdo moveis
(mDLs)

Modelos de identidade
descentralizados

Ferramentas de identidade
federada

Senhas de acesso (login somente
biométrico)

Plataformas de orquestragao

/((0 LexisNexis’
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Adocao de tecnologias de prevencao de fraudes (Proximos 2 a 3 anos)

LATAM Argentina Brasil Colémbia
50% 47% 35% 6 70%

I 50 I /7% B 35% I -0 %

41% 33% 42% 6 57%
I 1% B 33% N 42% B 33% %
| JEES I  20% I 45% I 7% 43%
I 7 N 33% N (45% I 37 33%
| JEIYS B 33% B 29% I 30 33%
N 27% Bl 20% B 29% I 0% 20%
B 2 B 0% B 29% I 2% 33%
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Claramente, ainda ha espaco para melhorias, visto que mais da metade das
organizacoes da América Latina indicam que seus esforcos de prevencao a fraude sao
apenas parcialmente eficazes ou ineficazes.

B Extremamente eficaz

LATAM

40% 40%

23%
9% 6% 6% 7%
] - .

(@ LexisNexis

RISK SOLUTIONS

Eficacia da deteccao e mitigacao de fraudes

Argentina

57%

7%

m Na maioria das vezes eficaz

7%

Brasil

[v)
42% 35%

- [

m Um tanto eficaz Nada eficaz m Nao sei/Nao se aplica |d‘]

, 10% 1 10% 7%

Colombia

47% 47%

37% 30%

10%
0%

13%

I 0% oum | N
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Slide 51

Id1 Muito efetivo
Efetivo
Um pouco efetivo
Nada efetivo
Nao sei/ Nao se aplica
da Silva, Igor (RIS-HBE); 2025-12-19T18:46:59.953



Em toda a América Latina, o otimismo em relacao a melhoria da deteccao e mitigacao de
fraudes é moderado, com muitas empresas prevendo poucas mudancgas no proximo ano.

na prevencao de fraudes no proximo ano.

LATAM
40%
24%
0 LexisNexis

RISK SOLUTIONS

O México se destaca como o mercado mais confiante, onde mais da metade das empresas prevé um desempenho mais forte

Anidlise mais aprofundada: Empresas
maiores — aquelas com faturamento

Perspectivas para deteccéo e mitigacao de fraudes superior a USS 10 milnGes ou mas de

B Improve

Argentina

43%
364 33/)

23%

(proximos 12 meses)

m Decline

Brasil

9%
32A

29%

500 funciondrios — sdo mais propensas
do que empresas menores a esperar

elhorias em suas capacidades de
B Stay the same Id —] do e mitigacdo de fraudes.
Colémbia
53%
47%

40%

27%
20%
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Slide 52

Id1 Melhorar
Piorar

Permanecer o mesmo
da Silva, Igor (RIS-HBE); 2025-12-19T18:47:42.252



Anhexo




O cenario empresarial da Ameérica Latina segue fortemente focado nos mercados
domésticos, com a maior parte da receita ainda gerada internamente — e nao em operacoes
internacionais.

Andlise mais aprofundada: As
empresas tradicionais de servigos
financeiros relatam gerar a maior

rte d it tir d wvieA it A H : = : : :
Eeaches domésticas. o meamo Divisao da receita: Transacoes nacionais vs. transagoes internacionais
se aplica a institui¢Bes financeiras e Id 1
empresas com faturamento inferior EEEEN Transagdes domésticas Transagodes internacionais

a 10 milhdes de dodlares.

LATAM Argentina Brasil Colémbia

20%

(@ LexisNexis
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Slide 54

Id1 Transagdes nacionais

Transagoes internacionais
da Silva, Igor (RIS-HBE); 2025-12-19718:48:20.158



As transacoes com cartao dominam o cenario de pagamentos na América Latina, enquanto as
carteiras digitais e as transferéncias entre contas continuam ganhando terreno a medida que os
meétodos tradicionais perdem espaco.

Participacao das transacoes por método de pagamento

Nivel total: LATAM ld1
0
22% 19% 19%
12% 11% 11%
B
Transacdao com Carteiras digitais Transferéncia de Cheques Método Dinheiro em Crédito no ponto
cartao conta alternativo espécie, vales devenda através
postais ou outros de servigos
meétodos Compre Agora,
tradicionaisndo  Pague Depois
digitais (BNPL)

r(@ LexisNexis
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Slide 55

Id1 Transagdes com cartdo
Carteiras digitais
Transferéncia da conta
Dinheiro, solicitacdes de dinheiro ou outro método de transagéo tradicional
Métodos alternativos
Cheques

Ponto de venda Compre Agora, Pague Depois
da Silva, Igor (RIS-HBE); 2025-12-19T18:49:45.684



Os cartoes continuam a liderar em todos os mercados, enquanto a Colombiaeo
México mostram um maior equilibrio entre cartoes, carteiras digitais e transferéncias
entre contas.

Participacao das transacoes por método de pagamento

B Transagdo com cartao Id 1
B Transferéncia de conta

B Carteiras digitais
Cheques

B Dinheiro em espécie, vales postais ou outros métodos tradicionais nao digitais

B Métodos alternativos, como criptomoedas ou métodos de pagamento baseados em QR code
Crédito no ponto de venda / Servigos "Compre agora, pague depois" (BNPL)

Argentina Brasil Colémbia

24%
22% 50% 0 22% 21% 20% 20%

18% 18% 18%
o 13% 13% o 14%
12% =+ 10% % 0% 10% 12% =7 10% __ 12% g,

. im mll
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Slide 56

Id1 Transagdes com cartdo
Carteiras digitais
Transferéncia da conta
Dinheiro, solicitacdes de dinheiro ou outro método de transagéo tradicional
Métodos alternativos
Cheques

Ponto de venda Compre Agora, Pague Depois
da Silva, Igor (RIS-HBE); 2025-12-19T18:49:58.766



