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Acelere com |A

sua defesa contra deepiakess
para fortalecer a confiancainas identicaies

L

Em um mundo cada vez mais digital, em quem ) __
N . dos consumidores priorizam a seguranca ao
voce pOde confiar? ) integrar, enquanto 42 % dos consumidores

abandonam um aplicativo devido a atrito*

A medida que os modelos de negécio digitais continuam a se expandir,
as organizagdes enfrentam novos e constantes desafios relacionados

a fraude, verificagdo de identidade e conformidade regulatéria. A
crescente exposicdo de dados pessoais na internet, combinada ao facil

dos casos de fraude de identidade

. . . aproveitam ferramentas de IA generativa?
acesso a ferramentas de IA, impulsiona 0 aumento na complexidade de

fraudes digitais, incluindo deepfakes e roubo de identidade.

Organizacdes com visdo estratégica demandam soluges confiaveis, o :

A TE .. i $40 Bi\ E o estimado em perdas por fraudes
escala\_lels e adaptaveis, que I:ltlllz.em 0s avangos dalA para I baseadas em IA generativa até 2027°
autenticar documentos, verificar identidades e proteger os
relacionamentos legitimos com clientes, combatendo de forma
proativa as ameagas digitais em evolugao.

Fortaleca a confianca global com lideranca de mercado
Autenticacdao de documentos e verificacao biométrica

v Garantainteracdes mais confiaveis « Permaneca em conformidade com Supere afraude de identidade
os regulamentos e deepfakes

IDVerse®, parte da LexisNexis® Risk Solutions, é uma solucdo de dltima
geragao para autenticagdo de documentos e verificacdo biométrica,
desenvolvida para aprovar transa¢des confiaveis com rapidez e seguranca,
detectando deepfakes e documentos falsificados.

Com tecnologia proprietaria baseada em IA avancada e redes neurais
profundas, o IDVerse® realiza a verificacao de identidade de forma
totalmente automatizada, em apenas segundos.

Equilibre seguranca e compliance Bloqueie fraudadores com Aumente a eficiénciae a

com uma experiéncia de Q@O precisdo, utilizando IA avancada. A @ rentabilidade da sua operacao
@ | integracao fluida, proporcionando ;@S | tecnologia atua de forma proativa iég | com uma solucdo que se adapta
.~ aos usuarios um processo rapido, & J para detectar e bloquear ameacgas, AL 4 automaticamente as ameagas

eficiente e seguro, sem abrir mao aproveitando a IA do bem para dindmicas e em constante evolucdo
da protecdo nem da ‘ enfrentar a IA maliciosa. da fraude de identidade — tudo
conformidade regulatoria. em escala.
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O que diferencia o IDVerse®?

ol i =

Aintegragdo é flexivel e se adapta

Tecnologia proprietaria Processo rapido e intuitivo com Totalmente automatizado e
ao seu ambiente tecnologico.

baseada em IA garante interface customizada objetivo, com retorno direto
confiabilidade, seguranca para refletir a identidade visual — “sim” ou “ndo” — otimizando Escolha entre plataforma
e controle de qualidade de da sua empresa, oferecendo uma a operacdo e aumentando a hospedada, APl ou SDK, conforme
ponta a ponta. experiéncia consistente, intuitiva satisfacdo do usudrio final. as necessidades do seu time de
e profissional aos seus usuarios. desenvolvimento.

CE o

Cobertura documental é O aprendizado contextual Opcdes flexiveis de
incomparavel: sdo mais de 16.000 impulsionado pela IA armazenamento de dados,
tipos de documentos reconhecidos, oferece maior precisao e que atendem a diferentes
em mais de 220 paises e territorios, adaptabilidade a medida que requisitos regulatérios locais
com suporte para mais de 140 novos tipos de documentos e e internacionais, com total
idiomas e conjuntos de caracteres. ameagas surgem seguranga para sua organizacao.

Permaneca em conformidade e estabeleca confianca em toda a jornada do usuario
Acelere a integracao remota com seguranca, simplifique o processo de autenticacao e identifique interagdes de alto risco
com precisdo — tudo isso mantendo aderéncia total as exigéncias regulatdrias. Sem concessoes. Sem suposigoes.

—

Abertura Transacoes Reautenticacao Gestao

de conta de alto risco inteligente de contas

Reduza as taxas de Reduza o risco de Fortaleca a confianca Tenha visibilidade sobre com
desisténcia com um tomada de conta (ATO) e com seus usuarios finais quem sua organizagao esta
processo de integragdo mantenha a seguranga em verificando-os novamente interagindo em cada etapa
seguro, continuo e acessivel, transagdes sensiveis, como quando eles adquirem da jornada. Mantenha a
garantindo uma boa financiamentos, compras de um novo dispositivo ou integridade da operacdo em
experiéncia desde o primeiro alto valor ou movimentagdes apos longos periodos de conformidade com requisitos
contato com o cliente. incomuns, sem comprometer inatividade. de PLD/KYC.

a confianca do usuario.
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Como o IDVerse® funciona?

Tudo o que vocé precisa é um smartphone. O processo é simples, rapido e seguro — usuarios legitimos seguem
adiante, enquanto tentativas fraudulentas ou de alto risco sao sinalizadas em segundos.

Verificacao iniciada
O usuério acessa a interface diretamente na experiéncia da sua marca, via QR
code, link por SMS ou integracdo por API.

Apds consentimento, envia uma foto do documento de identidade. Ndo é
necessario alinhar o documento ou posiciona-lo em superficies especificas: basta
uma foto como faria normalmente.

Autenticacao de documentos

O reconhecimento 6ptico de caracteres (OCR) avancado extrai os dados do
documento, com precisdo superior a 98,5% em texto legivel por humanos e
99,98% para texto legivel por maquina — tudo sem insercdo manual.

Simultaneamente, o mecanismo de analise de fraude documental realiza até
300 verificacOes para detectar sinais de adulteracdo.

Dt o @it

UP TO 300 FRAUD CHECKS

Verificacdo Biométrica
O usuario tira uma selfie. A tecnologia de prova de vida analisa sinais vitais em
tempo real, confirmando que se trata de uma pessoa viva.

Aimagem é comparada com a foto do documento com precisao de 99,998%,
detectando deepfakes, ataques de injegdo, mascaras e outros vetores de fraude.

Verificagdo concluida
A decisdo é gerada automaticamente em segundos, com resposta clara: sim
ou nao. Usuérios confidveis seguem adiante; os suspeitos sdo bloqueados.

As equipes de fraude, integracdo e compliance tém acesso ao portal para
THANK YOU acompanhar os resultados e identificar padres emergentes.

Verification Co
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Seguro. Preciso. Escalavel.

Onboarding de
usuarios
- confiaveis com
\, mais rapidez /

Verifique novos usuarios a
qualquer momento e reduza
desisténcias com uma
jornada de integracao segura

Detecte com
confianca
fraudes
\, sofisticadas

Compliance
continuo

Antecipe-se a esquemas
em constante evolucao
com uma tecnologia de

autoaprendizagem que se

Atenda aos mais altos padrdes
de privacidade, seguranca e
integridade, com conformidade
total com exigéncias legais,

Ganhe eficiéncia
% e reduza custos

Automatize processos e
integre facilmente com
diferentes ambientes
tecnoldgicos. Aumente

regulatorias e normas PLD/KYC,
para operar com confianca e
seguranca.

e continua. adapta a novos documentos e

ameacas com alta precisao.

produtividade e rentabilidade
desde o inicio com uma
solucdo flexivel e escalavel.

Avaliacdo de Identidade Digital

Biometria
Comportamental

Inteligéncia de
dispositivos méveis e
daWeb

Geolocalizagdo
verdadeira, VPN,
proxies e TOR

Resolugdo de
Identidade, Atributos e
Anomalias

Verificagdo de
identidade do
consumidor

Detecgdo de RAT
e bots

Andlise de Decisdo

CO m bata Processamento de Correlagdo e Ligagdes  Andlise de Fraude e Machine Governanca Integracéo e
Eventos Complexos de Identidade Comportamento Learning Modelo Orquestracao
fraudes
complexas Autenticacio
e e e e
em todos os _— — ” - .
Vinculgdo forte do Autenticacao Senha de uso tnico KBA dindmico Biometria Autenticagdo de
a dispositivo Push por SMS documentos
angulos.

Investigacao e Revisdo

Analise Gestdo de Relatérios Fraude categorizada Auditoria de Governanga de
Forense Casos Feedback de dados Feedback e Gerenciamento de
verdadeiros Governanca de Acesso
Politicas

Rede de Inteligéncia Compartilhada

Agende uma demonstracao gratuita e descubra como o IDVerse® pode
transformar sua estratégia de verificacdo de identidade.

https://risk.lexisnexis.com.br/products/idverse
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Reconhecida mundialmente por tecnologia premiada
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