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RISK SOLUTIONS

Descubra a intencao
do usuario desde o
login até o logout

com inteligéncia comportamental e de dispositivo
em tempo real.

A fraude esta evoluindo mais rapido do que as defesas tradicionais
conseguem acompanhar.

As empresas modernas exigem uma avaliagcao proativa de riscos ao longo de toda a jornada
do cliente para se manterem um passo a frente.

A inteligéncia comportamental adiciona uma camada contextual que nao pode ser
forjada, revelando a verdadeira intengao por tras de cada interagao digital.

O que é
¢ Inteligéncia
Comportamental?

A andlise de padrdes e sinais de
interacdo humano-dispositivo (como
movimentos do mouse, ritmo de

digitacdo, gestos de toque e manuseio
do dispositivo) ajuda a detectar \
anomalias ligadas a ameagas em \ L

(@) = LR
constante evolugdo e a otimizar GESTOS E TOQUES {])
experiéncias digitais confiaveis. \ .
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Compreenda o comportamento. Tome decisdes com mais clareza — LexisNexis® BehavioSec®

Reduza fraudes, otimize operagdes e fortalecga a confianga do consumidor com inteligéncia comportamental precisa e
comprovada. A solucdo ajuda a identificar interacdes digitais confidveis enquanto detecta anomalias sutis por meio de
IA preditiva.

O BehavioSec® oferece uma defesa sem atritos, ajudando sua empresa a identificar a intencdo real do usudrio desde a
primeira interagao. A solugao vai além das credenciais e dados do dispositivo, analisando o comportamento digital em
tempo real para:

Proporcionar uma experiéncia Aumentar a eficiéncia e Simplificar as operagdes ao
mais fluida que fidelize o gerenciar as perdas por integrar a inteligéncia de
consumidor e aumente seus fraude com menos falsos dispositivos e
lucros. positivos e revisdes comportamental por meio
manuais. de uma Unica API.

Por que escolher o BehavioSec?

Coleta passiva de sinais em segundo plano, reforgando a confianga e
permitindo que os usuarios interajam sem interrupgdées.

@ Uma experiéncia de usuario mais fluida

ﬁ . Verificagdo do login ao logout
O @{5 Monitoramento continuo do comportamento do usuario durante toda a
@ (=) sessdo digital, garantindo a legitimidade de ponta a ponta.

Uma plataforma, uma API

Q Mais eficiéncia em todos os pontos de contato
Unifique sua infraestrutura Automatize decisdes e reduza revisdes manuais ao longo da jornada do
tecnoldgica com uma cliente, ganhando escala e eficiéncia operacional.
plataforma modular que >
oferece inteligéncia de
dispositivos, comportamental e IA com foco em privacidade

Cada decisdo é explicavel e rastredvel, garantindo transparéncia e privacidade no
uso de sinais comportamentais.

multicanal para deteccao
personalizada de fraudes.

a ? o Perfisinteligentes para todos os usudrios
o @ -0 AlA analisa interagdes em tempo real e ajusta o perfil de risco mesmo para
¢ 4 ©  usudrios nunca vistos antes.
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Identifique comportamentos confiaveis e de risco com maxima precisao —
do onboarding ao logout.

Onboarding

Logins

Gestdo de contas

Pagamentos e transagoes

1 . . .

Identifique
comportamentos genuinos

Autentique
continuamente os

Detecte bots, RATs e
automagdes maliciosas

A detecgdo de anomalias
(ATO) em superficies de

Evite golpes e mulas em
tempo real, com andlise
continua de risco

risco sinaliza
comportamentos
suspeitos, acelerando
decisGes e reduzindo
perdas.

usudrios com sinais
comportamentais

por meio de sinais como
velocidade, ritmo,
orientagdo e tipo de
dispositivo.

versus fraudulentos ainda
nas etapas iniciais da
jornada, minimizando riscos passivos, sem atrito e
antes mesmo do primeiro com adequagdo ao
uso. nivel de risco.

comportamental e
decisdo instantdnea ao
longo de toda a jornada

digital.

Como funciona o BehavioSec?

. )
[ Bot avancado detectado? )
[ Sinais de orientagdo ou coergao? ] .
0000 L= - -
Movimentos Movimentos T Manipulagéo d
Tecs  Movmaros oumaros Toese Wenpdectode (1 Ramilarizado com PagelPll? )
1. Coletar 2. Analisar 3. Decidir

A pontuagdo comportamental é gerada em
tempo real com base no contexto, nos perfis
ajustaveis e nas politicas da empresa.

A detecgdo de anomalias baseada em IA
avalia o comportamento do usuario em
tempo real para prever o risco por trds da
interacao.

O usuario interage com seu aplicativo ou
site como sempre fez, sem alteragdes ou
etapas adicionais. Os sinais de
comportamento e de dispositivo sdao
capturados passivamente, em segundo
plano.

* As decisGes podem ser personalizadas de
acordo com o nivel de risco, exigéncia
regulatdria ou regras internas.

* Para usuarios recorrentes, seu perfil é
comparado com dados anteriores e com
padrdes de usuarios legitimos do mesmo

» Codigos de risco brutos ou tokens (Risk
contexto.

Score & Risk Signal) podem ser enviados
para sistemas de decisdo automatizada
em tempo real.

* Para novos usuarios, o perfil é ajustado
com base em sinais comportamentais
tipicos de fraudes e padrGes de acesso
semelhantes.

Usuarios legitimos sdo identificados com confianga como de baixo risco — acelerando o acesso, reduzindo
atrito e otimizando a eficiéncia do seu negécio.
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Aprovado por organizagdes lideres em todo o mundo.

economia anual taxa de detecgdo de aumento da taxa de
estimada para clientes fraudes em tentativas detecgdo de fraudes,
que sofrem ataques de de apropriagdo de mantendo uma baixa taxa
fraude sofisticados contas em grande de intervencg3o.
volume utilizando para defesa do cliente

bots avancados contra RATs

Transforme dados complexos em decisdes claras e confiantes.

v

Revele informagdes que fazem a diferenga
A analise comportamental orientada pela precisdo vai além da superficie, detectando padrées, anomalias e sinais ocultos

para revelar informagdes praticas que geram impacto.

Otimizar o crescimento e impulsionar a eficiéncia
Economize tempo e dinheiro e reduza as revisdes manuais com uma plataforma unica e escaldvel — LexisNexis®
Dynamic Decision Platform — para sinais digitais, fisicos e comportamentais.

Proporcione uma experiéncia fluida ao consumidor
Os sinais comportamentais e de dispositivos sdo coletados silenciosamente em segundo plano, para que seus
consumidores possam interagir sem interrup¢des, aumentando a confianca desde o inicio.

Mantenha-se em conformidade e proteja a privacidade dos consumidores
Garanta a seguranga sem comprometer a privacidade, independentemente de onde vocé faga negdcios no mundo.

v

Maximize seu ROI

Descubra o valor em cada ponto do seu site e aplicativo, em qualquer setor, com integragdo inteligente no nivel do dispositivo.

Capture o contexto da identidade digital com LexisNexis® ThreatMetrix® para proteger todas as interagGes digitais.

Andlise de dados internos da LexisNexis® Risk Solutions
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Garanta a seguranca em cada interacao digital: com agilidade, precisao e confianca.

Avaliagdo de risco Analise avangada Verificagdo de Autenticacdo de Solugbes de Tecnologias
digital (com base de padroes identidade com df)cumgntos @ deteccao de robustas de

no comportamento comportamentais base em PII biometria com anomalias autenticagé@o
e no dispositivo) lideres de mercado comportamentais adaptativa

Inteligéncia incomparavel e intersetorial
Analises precisas com tecnologia de IA avangada

Plataforma poderosa de orquestracao de riscos de identidade e fraude

Décadas de experiéncia, inovacéo e confiabilidade global

Veja o BehavioSec®em acdo: risk.lexisnexis.com.br/products/behaviose
Agende uma demonstrac¢ao personalizada com nossos especialistas.
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Reconhecida mundialmente por sua tecnologia premiada.
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RISK SOLUTIONS

Sobre a LexisNexis Risk Solutions

A LexisNexis® Risk Solutions inclui sete marcas que englobam diversos setores e segmentos. Exploramos o poder dos dados, plataformas analiticas sofisticadas e solugGes tecnolégicas para fornecer informagdes que ajudam empresas e entidades
governamentais a reduzir riscos e aprimorar decisdes, beneficiando pessoas em todo o mundo. Com sede na regido metropolitana de Atlanta, Geérgia, temos escritérios em todo o mundo e fazemos parte da RELX (LSE: RELX (NYSE: RELX), fornecedora global de
analises baseadas em informagdes e ferramentas de tomada de deciséo para clientes profissionais e empresariais. Para obter mais informagdes, visite LexisNexis Risk Solutions e RELX.

Este documento tem carater meramente informativo e ndo garante a funcionalidade ou os recursos de nenhum dos produtos LexisNexis® Risk Solutions aqui mencionados. A LexisNexis Risk Solutions ndo declara nem garante que este documento esteja completo ou

isento de erros. LexisNexis e o logotipo Knowledge Burst sdo marcas registradas da RELX Inc. BehavioSec é uma marca registrada da Behaviometrics AB. Outros produtos ou servicos podem ser marcas comerciais ou marcas registradas de suas respectivas empresas.
Direitos autorais © 2025 LexisNexis Risk Solutions.
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