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LexisNexis® Digital Identity Network®

Aproveite o poder da inteligéncia global compartilhada
com a LexisNexis® Digital Identity Network®

Diferencie fraudadores de

clientes verdadeiros quase
em tempo real, ao longo da
jornada do cliente.

Uma rede que cresce mais poderosa a cada dia

As empresas digitais globais precisam equilibrar cada vez mais o balanco de

uma experiéncia online sofisticada e sem atritos com a capacidade de detectar e
bloquear fraudes com preciséo. Isso se tornou mais complexo com a persisténcia
de violacOes de dados globais que inundam a dark web com dados de identidades
roubadas e tornam mais facil para os fraudadores perpetrarem ataques
sofisticados e convincentes. Os fraudadores se disfarcam de clientes, enquanto os
bons clientes esperam que as empresas 0os reconhecam em tempo real, sem atritos
associados.

A LexisNexis® Risk Solutions oferece as empresas a capacidade de reconhecer
legitimamente os bons clientes, coletando inteligéncia de identidade digital do
DNA digital das transacdes online; sejam elas logins, transacdes de pagamento ou
novas inscricdes de conta.



LexisNexis® Digital Identity Network®

O LexID® Digital é a tecnologia que da vida

a essa inteligéncia de identidade digital,
ajudando as empresas a elevar as decisdes
de fraude e autenticacdo de um dispositivo
para o nivel do usudrio, além de unir o
comportamento offline a inteligéncia online.

O LexID® Digital ajuda as empresas a irem
além da simples identificacdo de dispositivo,
conectando os pontos entre as inumeras
informacdes que um usudrio cria a medida
que realiza transacdes online e observando
as relagdes entre essas informacgdes em nivel
global e através de canais/pontos de contato. O
LexID® Digital retine um identificador digital
exclusivo, uma pontuacdo de confianca e um
grafico de visualizacdo para cada usudrio
conectado. Juntos, esses fatores atuam como
uma referéncia para a confiabilidade das
transagoes atuais e futuras.

Essa inteligéncia é operacionalizada usando
a Dynamic Decision Platform, que incorpora
analises comportamentais de ultima geracao
e Machine Learning, gerenciamento de casos
e recursos de integracdo para ajudar as
empresas a tomar as melhores decisdes de
confianca em toda a jornada do cliente. Em
conjunto, o LexisNexis Smart Authentication
fornece uma estrutura que incorpora a
autenticacdo baseada em risco (RBA) lider

de mercado com a autenticacdo forte do
cliente (SCA), que fornece uma abordagem
rigorosa para proteger as contas dos clientes
e minimizar o atrito para usudrios confidveis.
Usuadrios confidveis realizam transagdes sem
interrupgoes, enquanto o comportamento de
alto risco é detectado e sinalizado para revisao
ou rejeicdo manual antes que uma transacgao
seja processada.
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Diferencie fraudadores de clientes verdadeiros quase
em tempo real, ao longo da jornada do cliente.
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Personalizando a solucao
LexisNexis para seus negacios.

A LexisNexis oferece um poderoso
mecanismo de politicas que permite a
personalizagao que ajuda empresas a
incorporar seus préprios processos e definir
a tolerancia a riscos. Isso permite que

as organizacdes ajustem e automatizem

as respostas as transacoes online com
agilidade, simplicidade e eficiéncia.




Os trés componentes da
Digital Identity Network®

Inteligéncia de identidade digital
A melhor inteligéncia colaborativa
(crowdsourced) da maior rede de
identidade digital do mundo.

* Inteligéncia na Web e em dispositivos
moveis: identificacdo do dispositivo,
deteccdo de comprometimentos do
dispositivo na Web e em dispositivos
moveis, integridade do dispositivo e de
aplicativos.

Andlise da verdadeira localizacao

e comportamento: deteccdo de
cloaking de localizagdo ou falsificacdo
de IP, proxies, VPNs e navegador TOR.
Deteccdo de alteragdes nos padroes
de comportamento, como volumes de
transacdes incomuns.

Anadlise de identidade e link:
definindo padrdes de comportamento
confidvel do usudrio, combinando
identidade e metadados transacionais
com identificadores de dispositivo,
caracteristicas de conexao e localizagao.

Inteligéncia de ameacas de rede de
bots e malware: deteccdo de ameacas
aciondvel para malware, cavalos de
Troia de acesso remoto (RATS), ataques
automatizados de bots, sequestro de
sessOes e contas com identidade roubada
(phishing), combinada com informacdes
sobre ameacas globais, como
fraudadores conhecidos e participacdo
em redes de bots.

Plataforma de decisdo dinamica
Usando inteligéncia de identidade
digital para tomar decisbes mais
precisas e oportunas.

* Andlise comportamental
(ThreatMetrix® Smart Rules): regras
avancadas de analise comportamental
que permitem uma melhor compreensao
do comportamento do usudrio legitimo
e deteccdo mais precisa de fraudes
genuinas.

Aprendizado de maquina
(ThreatMetrix® Smart Learning): uma
abordagem clara do aprendizado de
madquina que integra a inteligéncia de
identidade digital as regras inteligentes
para produzir modelos otimizados com
menos falsos positivos.

¢ Fluxo de trabalho e orquestracao:
capacidade de integrar fontes de dados
externas ao mecanismo de decisdo
ThreatMetrix®, bem como acessar
servicos pré-integrados de terceiros
para transacoes que exigem garantia
adicional/manejo de excecoes.

Gerenciamento de caso: possibilita

a otimizagdo continua das decisoes de
autenticacdo e fraude ao monitorar,
atualizar e isolar transacdes que exigem
revisdo adicional, fornecendo uma
maneira mais inteligente e integrada

de lidar com cargas de casos cada vez
mais complexas com recursos cada vez
menores.

Autenticacdo inteligente
Combina RBA sem atrito com SCA de
baixo atrito para uma experiéncia
aprimorada do cliente.

Seguranca de aplicativos méveis:
detecta violacdes do proprio aplicativo e
verifica a confiabilidade do dispositivo
movel.

Vinculacdo de dispositivos: aproveita
a confianca dos dispositivos existentes,
usando o Strong Device ID e o Carrier ID
para evitar autenticacdo repetitiva.

Notificacdo segura de autenticacdo
multifator (MFA): envia notificagdes
para o dispositivo mével do usudrio
para autenticacao de baixo atrito.

Biometria: uma gama abrangente de
estratégias de autenticacdo compativeis
com FIDO, de baixo atrito e sem senha.
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Vantagens da LexisNexis® Risk Solutions

e Uma rede incomparavel: a LexisNexis® Digital Identity Network® protege bilhdes de contas
online exclusivas usando inteligéncia coletada de cerca de 3 bilhdes de transa¢des mensais.

e Uma solucao abrangente de ponta a ponta: tomada de decisdo universal de fraude e
autenticacdo em todos os casos de uso e durante a jornada do cliente.

* Dando vida a identidades digitais: o LexID® Digital combina um identificador exclusivo,
uma pontuacdo de confianca e um grafico de visualizacdo para entender genuinamente a
identidade digital exclusiva de um usudrio em todos os canais e pontos de contato.

* Uma abordagem integrada a autenticacao: incorporacdo flexivel de dados de eventos e
sessdes em tempo real, sinais de terceiros e inteligéncia global em uma unica estrutura de
autenticacgdo inteligente, oferecendo uma experiéncia consistente e de baixo atrito com taxas
de desafio reduzidas.

¢ Andlise comportamental avancada e uma abordagem clara do aprendizado de
maquina: o LexisNexis Smart Analytics analisa o comportamento dindmico do usudario para
criar modelos de risco mais precisos, porém mais simples. O resultado é uma vantagem
competitiva na experiéncia do cliente com reducdo de falsos positivos, mantendo os niveis de
fraude o mais baixo possivel.

e Privacidade por design: a LexisNexis® é tinica em sua capacidade de resolver o desafio de
fornecer uma avaliacdo dinamica de riscos de identidades, mantendo a privacidade dos dados
por meio do uso de tokenizacao.

e Implantacdo rapida e facil: a solucdo LexisNexis® é baseada em nuvem, fornecendo
integracdo simples e direta com os sistemas existentes.

Para mais informacodes, visite risk.lexisnexis.com/fraudes
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Sobre a ThreatMetrix

ThreatMetrix®, uma empresa da LexisNexis Risk Solutions, ajuda a fortalecer de maneira segura o crescimento econémico globalmente. Com
uma profunda compreensdo de 1,4 bilhdes de identidades digitais, o LexID® Digital fornece a inteligéncia por trds de 110 milhdes de tomada de
decisdes confidveis e de autenticacdo diariamente, para diferenciar clientes legitimos de fraudadores em quase tempo real.

Sobre LexisNexis Risk Solutions

A LexisNexis Risk Solutions aproveita o poder dos dados e da andlise avancada para fornecer informacoes que ajudam as empresas e entidades
governamentais a reduzir riscos e melhorar as decisdes para beneficiar pessoas mundialmente. Fornecemos solu¢des de dados e tecnologia

para uma gama de industrias, incluindo seguros, servigos financeiros, assisténcia médica e governo. Com sede em Atlanta, Georgia, E.U.A. temos
escritérios em todo o mundo e fazemos parte do RELX Group (LSE: REL / NYSE: RELX), um fornecedor global de informac6es e analises para clientes
profissionais e empresariais em todos os setores. RELX é uma empresa FTSE 100 e estd sediada em Londres. Para mais informacdes, visite www.risk.
lexisnexis.com e www.relx.com
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