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CASO DE EXITO

LexisNexis® Risk Solutions bloquea
*‘ ataques de prueba de identidad en
@8 la aplicacion movil de una cadena
de restaurantes

La inteligencia de identidad digital de LexisNexis® ThreatMetrix®
proporciona proteccion contra el abuso de incentivos y fraude
de extremo a extremo para registros e inicios de sesion de
aplicaciones méviles
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COMPANIA

Gran cadena de restaurantes estadounidense

REQUISITOS

« Detectar el abuso de incentivos ofrecidos cuando
se registra una cuenta en la aplicacion movil.

Ayudar a gestionar el problema
recientemente identificado de apropiaciones
de cuentas fraudulentas.

« Mantener una experiencia de aplicacion mévil sin
friccion para los usuarios.

SOLUCION

Aprovechando la inteligencia de identidad digital de LexisNexis ThreatMetrix,
esta cadena de restaurantes puede detectar y detener de manera precisa
actividades fraudulentas y abusivas casi en tiempo real sin crear friccion para

los usuarios legitimos.

RESULTADO FINAL

«  Disminucion significativa de apropiaciones de cuentas fraudulentas.
Gran disminucién del volumen de contracargos.

Identificacion precisa de usuarios que estaban abusando de incentivos
gratis de nuevas cuentas.
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Aprovechando la inteligencia de identidad digital de
LexisNexis® ThreatMetrix®, esta cadena de restaurantes
puede detectar y detener actividades fraudulentas y
abusivas de manera precisa casi en tiempo real sin crear
friccion para usuarios legitimos.

Resumen

Cuando esta gran cadena de restaurantes lanzo su aplicacion movil, 1a cual le

dio la oportunidad a los clientes de evitar filas al pedir y pagar su comida en sus
dispositivos mdviles, queria asegurarse de que su ética honesta y centrada en el
cliente se viera reflejada en linea. Sin embargo, necesitaba asegurarse de que no se
abusara de sus incentivos y recompensas y que la incorporacion de un método de
pago en linea no expusiera a la compafiia a fraudes.

Con LexisNexis® Risk Solutions, puede:

* Identificar de manera precisa circuitos fraudulentos organizados que intenten
poner a prueba la identidad/credenciales de tarjetas de crédito antes de que
comprometan las cuentas de usuarios fiables.

* Modificar las reglas dentro del motor de politicas de ThreatMetrix de manera
rapida y simple para atacar patrones de fraude en evolucidn.

* Mantener la integridad de la plataforma de la aplicaciéon movil para usuarios
recurrentes fiables.

* Continuar promoviendo con confianza ofertas e incentivos para registros de
nuevas cuentas.
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Problema comercial

Como incentivo para crear una cuenta en linea, esta cadena de restaurantes ofrecid
un producto alimenticio complementario con cada registro nuevo en la aplicacion.
Fij6 un umbral maximo de cuentas por usuario, pero rapidamente detecté un abuso,
ya que algunos clientes estaban creando multiples cuentas desde su dispositivo para
sacar provecho de esta promocion.

Aunque esto estaba afectando las ganancias de la compafiia, pronto surgié un
problema aun mayor como resultado de que la aplicacién movil aceptaba pagos

en linea. La compafiia comenzo6 a ver un alto volumen de intentos de apropiacion
fraudulenta de cuentas y contracargos, que parecian indicar una infiltracién de
cibercriminales organizados que estaban intentando iniciar sesion en cuentas de
clientes con credenciales de identidad robadas/suplantadas y probar datos de tarjetas
de crédito robadas.

Esta cadena de restaurantes necesitaba una solida solucion para el fraude que
detectase de manera precisa el comportamiento anémalo o de alto riesgo al iniciar
sesion y que también proporcionase una mejor visibilidad de la identidad digital
verdadera del usuario para comprender si se estaba abusando de las ofertas de
incentivos gratis.

El poder de la inteligencia global compartida para detectar eventos de
alto riesgo casi en tiempo real

La mejor manera de abordar el cibercrimen organizado y complejo es usando el
poder de una red global compartida. La LexisNexis® Digital Identity Network®
recopila y procesa inteligencia global compartida de millones de interacciones
diarias de consumidores, incluidos inicios de sesion, pagos y solicitudes de nuevas
cuentas. Aprovechando las capacidades de LexisNexis® ThreatMetrix®y usando

la informacion de la red Digital Identity Network, la compafiia es capaz de crear

una identidad digital tinica para cada usuario al analizar las innumerables
conexiones entre los dispositivos, ubicaciones e informacion personal andnima. El
comportamiento que se desvia de esta identidad digital fiable puede identificarse de
manera precisa casi en tiempo real, alertando a esta cadena de restaurantes de abuso
de incentivos y posible fraude. El comportamiento sospechoso puede detectarse e
identificarse para su revision, autenticacién incremental o rechazo antes de procesar
una transaccién, creando una experiencia sin friccién para los usuarios fiables.
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Crea identificaciones de dispositivos de validacion cruzada
para respaldar una deteccion de fraude exhaustiva en las
transacciones de la aplicacion movil.

Caracteristicas clave de la solucion ThreatMetrix®

Smart ID identifica a los usuarios recurrentes que borran las cookies, usan
navegacion privada y cambian otros parametros para evitar la identificacion
del dispositivo. Esto mejora la deteccién de usuarios recurrentes y reduce los
falsos positivos. Derivado del andlisis de muchos navegadores, complementos y
atributos de conexién TCP / IP, Smart ID detecta multiples intentos de inicio de
sesion de usuarios que intentan aprovecharse de ofertas de incentivos gratis, asi
como de estafadores que intentan apropiarse de cuentas de usuarios existentes.

Las tecnologias de analisis de conexién profunda ofrecen una visualizacion mas
clara de los eventos sospechosos. Los estafadores a menudo se intentan esconder
detras de servicios de encubrimiento de ubicacion e identidad, tales como proxies
ocultos, VPNs y el navegador TOR. Con la tecnologia de penetracidon de Proxy,

la solucidn LexisNexis® ThreatMetrix® examina la informacién de cabecera del
paquete TCP / IP para exponer tanto la direccion IP de Proxy como la direccién

IP Verdadera.
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La red LexisNexis® Digital Identity Network® recopila

y procesa inteligencia global compartida de millones
de interacciones diarias de consumidores, incluidos
inicios de sesion, pagos y solicitudes de nuevas
cuentas. Aprovechando las capacidades de LexisNexis®
ThreatMetrix®y usando la informacién del Digital
|dentity Network, la compafiia es capaz de crear una
identidad digital unica para cada usuario al analizar
las innumerables conexiones entre los dispositivos,
ubicaciones e informacion personal anénima.

6‘) I_eXiSNeXiS® Para mayor informacién visite:
RISK SOLUTIONS risk.lexisnexis.com/fraude

Acerca de LexisNexis Risk Solutions

LexisNexis Risk Solutions aprovecha el poder de los datos y el analisis avanzado para proporcionar informacion que ayuda a las empresas y entidades gubernamentales
areducir el riesgo y mejorar las decisiones a fin de beneficiar a las personas en todo el mundo. Brindamos soluciones de datos y tecnologia para una amplia gama de
industrias, incluidos seguros, servicios financieros, atencion médica y gobierno. Con sede en el area metropolitana de Atlanta, Georgia, EE.UU., tenemos oficinas en todo
el mundo y somos parte del Grupo RELX (LSE: REL / NYSE: RELX), un proveedor global de informacién y analisis para clientes profesionales y comerciales en todas las
industrias. RELX es una empresa FTSE 100 y tiene su sede en Londres. Para obtener mas informacion, visite www.risk.lexisnexis.com y www.relx.com.

Acerca de ThreatMetrix

ThreatMetrix®, una compaiiia de LexisNexis® Risk Solutions, permite que la economia global crezca de manera rentable y segura. Con una vision profunda de 1,4 mil
millones de identidades digitales tokenizadas, LexID® Digital ofrece la inteligencia acumulada en base a 110 millones de decisiones diarias de autenticacion y confianza,
para diferenciar a los clientes legitimos de los estafadores en tiempo casi real.

LexisNexis, LexID, y el logo de Knowledge Burst son marcas registradas de RELX. ThreatMetrix y Digital Identity Network son marcas registradas de ThreatMetrix, Inc. © 2020
LexisNexis Risk Solutions.
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